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INTRODUCCION:

RESUMEN

En este trabajo se disefia y se desarrolla un botén de panico inteligente utilizando una placa
Arduino y un modulo GSM del lado del hardware y una pagina web que servira para cargar la

configuracion y realizar las acciones especificadas por el usuario.

ANTECEDENTES DEL PROYECTO.

El presente trabajo presenta un disefio y una metodologia para el desarrollo de un botén
inteligente configurable via web, usando materiales de bajo costo y de facil adquisicion, esto
en respuesta a la creciente ola de inseguridad que azota a la ciudadania en Meéxico.
Anteriormente como requisito de la materia Sistemas programables, en el Instituto
Tecnoldgico de Pachuca, se disefido una Alarma con sensor de movimiento con notificaciones
en redes sociales denominada ASIS (Alarma Simple via Internet y SMS). Donde se utilizé

una placa Arduino Yun y sensores PIR.

OBJETIVOS GENERALES Y ESPECIFICOS DEL PROYECTO.
OBJETIVO GENERAL

Desarrollar un sistema de alertas mediante un boton de panico basado en el Internet de las

cosas, configurable por medio de una plataforma web.

OBJETIVOS ESPECIFICOS

» Disefar y desarrollar un dispositivo fisico que integre un botén de panico el cual haga
uso de las redes GSM y GPS para comunicarse con un web server.

» Disefar y desarrollar un web service que se comunique con el dispositivo fisico.
* Integrar el dispositivo fisico y el web server.

* implementar en el web server las alertas que se tienen contempladas.

lovanny Olguin Avila 12
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METODOLOGIA

El desarrollo de este trabajo esta dividido en bloques de un bimestre cada uno siguiendo la

secuencia descrita a continuacion:

1.

En el primer bloque se hizo una revision bibliografica con el fin de contar con las
fuentes de informacién necesarias para tener informacion de calidad para desarrollar
el proyecto de forma correcta y se realizara un analisis de requerimientos de software
y de hardware.

En el segundo bloque se hizo una comparativa del hardware y software disponible
buscando la combinacién exacta de estos, que satisfaga las exigencias del proyecto.
En el tercer bloque se dedicé a la programacion del dispositivo “boton”.

En el cuarto bloque se cred el sitio web que servira para configurar las funciones
principales.

En el quinto bloque se hicieron las pruebas necesarias, con el fin de pulir detalles y
encontrar fallas en el disefio y funcionamiento.

Finalmente en el sexto bloque se redacté el documento que describira a detalle el

disefno y desarrollo del trabajo propuesto.
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CAPITULO 1:
MARCO TEORICO

En este capitulo se presentan de manera breve, una explicacion sobre Internet de las cosas,
el uso de microcontroladores o dispositivos con recursos reducidos, la comunicacion
inalambrica entre los principales actores del Internet de las cosas asi como las tecnologias y
los protocolos de red involucrados en el desarrollo de sistemas con uso de esta tecnologia,

finalmente se aborda el estado del arte.

1.1 INTERNET DE LAS COSAS
1.1.1 DEFINICION

El término Internet de las Cosas (loT, por sus siglas en inglés) no esta bien definido, se ha
utilizado y mal utilizado como palabra de moda en la investigacion cientifica, asi como
estrategias de marketing y ventas. Hasta hoy sigue siendo dificil llegar a una definicion clara
del lIoT. Una definicion ha sido formulada recientemente en the Strategic Research Agenda of
the Cluster of European Research Projects on the Internet of Things (CERP-loT 2009):

IoT es una parte integrada de Future Internet y podria definirse como una infraestructura de
red global dinamica con capacidades de auto-configuracién basadas en protocolos de
comunicacién estandar e interoperables donde las "cosas" fisicas y virtuales tienen
identidades, atributos fisicos, comportamientos virtuales, utilizan interfaces inteligentes, y se
integran perfectamente en la red de informacion. En el 10T, se espera que las "cosas" se
conviertan en participantes activos en los procesos empresariales, informativos y sociales,
donde se les permite interactuar y comunicarse entre si y con el medio ambiente
intercambiando datos e informacion “percibidos” sobre el medio ambiente, reaccionando
auténomamente a los acontecimientos del "mundo real/fisico" e influenciandolo mediante la
ejecucion de procesos que activan acciones y crean servicios con o sin intervencién humana

directa. Interfaces en forma de servicios facilitan las interacciones con estas "cosas
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DESARROLLO DE UN BOTON DE PANICO INTELIGENTE
CON LA TECNOLOGIA DE INTERNET DE LAS COSAS

inteligentes" a través de Internet, consultar y cambiar su estado y cualquier informacion

asociada con ellos, teniendo en cuenta las cuestiones de seguridad y privacidad" [1].

El loT tiene como objetivo cerrar la brecha entre el mundo fisico y su representacion dentro
del mundo digital. La idea es integrar el estado de las "cosas" que forman el mundo en
aplicaciones de software, haciendo que se beneficien de la informacién de contexto del
mundo. La tecnologia loT se esta desarrollando rapidamente y muchas aplicaciones se han
construido recientemente. Aunque todavia hay muchos desafios en los campos de redes
inaldmbricas de sensores (WSN), identificacion por radiofrecuencia (RFID), procesamiento

de datos, seguridad, etc.

El loT es un concepto en el que el mundo virtual de la tecnologia de la informacion se integra
perfectamente con el mundo real de las cosas. El mundo real se vuelve mas accesible a
través de computadoras y dispositivos en red tanto en los negocios como escenarios
cotidianos. Con acceso a informacion de grano fino, la gerencia puede moverse libremente
de macro a micro niveles y podra medir, planear y actuar de acuerdo al escenario planteado.
Sin embargo, el IoT es mas que una herramienta de negocio para gestionar los procesos de
negocio de manera mas eficiente, también permitira una forma de vida mas conveniente [1].
El loT se compone de dispositivos fisicos de red, junto con dispositivos integrados, sensores,
software y conectividad de red de los componentes del sistema para el intercambio de datos.
Se trata de conectar “cosas” como teléfonos inteligentes, televisiones, refrigeradores o
sensores a Internet para vincular los dispositivos de forma inteligente y asi permitir nuevas
formas de comunicacion entre ellos, sistemas computacionales y personas. El |oT integra
dominios tradicionales incluyendo sistemas de control y automatizacion, sistemas
embebidos, redes de sensores inaldmbricos para la comunicacion de dispositivo a dispositivo
(D2D) a través de Internet [2].
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1.1.2 CARACTERISTICAS

Desde un punto de vista técnico, IoT no es el resultado de una sola tecnologia nueva; en
cambio, varios desarrollos técnicos complementarios proporcionan capacidades que, juntas

ayudan a integrar el mundo virtual y el fisico [3]. Estas capacidades incluyen:

» Comunicacién y cooperaciéon
Los objetos tienen la capacidad de conectarse con los recursos de Internet o incluso entre si,
para hacer uso de datos y servicios ademas de actualizar su estado. Las tecnologias
inaldambricas como GSM y UMTS, Wi-Fi, Bluetooth, ZigBee y otros estandares de redes
inalambricas actualmente en desarrollo, particularmente aquellos relacionados con las Redes

de Area Personal Inalambrica (WPANSs), son de importancia primordial aqui.

* Direccionamiento

Dentro de una loT, los objetos pueden ser localizados y dirigidos a través de descubrimiento,

busqueda o servicios de nombre, y por lo tanto, de forma remota interrogado o configurado.

* |dentificacion
Los objetos son identificables de forma unica. RFID(Radio Frequency Identification), NFC
(Near Field Communication) y codigos de barras 6pticamente legibles son ejemplos de
tecnologias con las que incluso se pueden identificar objetos pasivos que no tienen recursos
energéticos integrados (con la ayuda de un "mediador" como un lector RFID o movil
teléfono). La identificacion permite que los objetos se vinculen a la informacién asociada con
el objeto particular y que puedan ser recuperados desde un servidor, siempre que el

mediador esté conectado a la red
* Deteccién

Los objetos recogen informacion sobre su entorno con sensores, lo registran, lo reenvian o

reaccionan directamente a él.
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* Actuacion

Los objetos contienen actuadores para manipular su entorno (por ejemplo, mediante la
conversién de sefiales eléctricas en movimiento mecanico). Tales actuadores pueden usarse

para controlar remotamente procesos del mundo real a través de Internet.

* Procesamiento de informacién incorporado

Los objetos inteligentes cuentan con un procesador o micro controlador, ademas de
capacidad de almacenamiento. Estos recursos pueden usarse, por ejemplo, para procesar e
interpretar la informacion del sensor, o para dar a los productos una "memoria" de cédmo se

han utilizado.

* Localizacion

Las cosas inteligentes son conscientes de su ubicacion fisica, o se pueden localizar. GPS o
la red de telefonia mévil son tecnologias adecuadas para lograr esto, asi como medidas de
tiempo de vuelo por ultrasonido, UWB (banda ultra ancha), estaciones base WLAN vecinas,

lectores RFID con coordenadas conocidas y tecnologias 6pticas.

* Interfaces de usuario
Los objetos inteligentes pueden comunicarse con las personas de manera apropiada (directa
o indirectamente, por ejemplo, a través de un teléfono inteligente). Los paradigmas de
interaccion innovadores son relevantes aqui, tales como interfaces de usuario tangibles,
pantallas flexibles basadas en polimeros y métodos de reconocimiento de voz, imagen o

gestos.
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1.1.3 FASES

Fase 1: Recopilacion de datos, adquisicion, percepcion
Como en las computadoras tradicionales existen los dispositivos de entrada como lo es el
mouse Y el teclado, de igual forma en la tecnologia del loT existe una etapa donde se deben
ingresar los datos, ya sea en una aplicacién de medicina o de seguimiento vehicular, el
primer paso es recopilar o adquirir los datos de los dispositivos. En base de las
caracteristicas de éstos, se utilizan diferentes tipos de recopiladores de datos. Pueden ser

estaticos como los sensores corporales o etiquetas RFID, y dindmicos, sensores y chips.

Fase 2: Aimacenamiento
Después de la fase 1 es necesario almacenar la informacion de forma temporal para
posteriormente ser procesada en la nube. Los dispositivos o “cosas” normalmente traen

incorporada una memoria de almacenamiento para esta tarea.

Fase 3: Tratamiento inteligente de los datos
En el IoT, los datos almacenados en la nube son utilizados para proveer servicios inteligentes
en tiempo real, analizar y responder a las consultas ademas de brindar la posibilidad de
controlar el dispositivo remotamente. Gracias a este manejo de los datos, en esta tecnologia
no importa si lo que se conecta son los autos, los refrigeradores, las luces en nuestro hogar,
e incluso elementos insospechados, tales como nuestros libros, la ropa de cama o las

plantas ornamentales

Fase 4: Transmision de datos
La transmision de informacidén ocurre en todas las fases:

* De los sensores, etiquetas RFID, o chips hacia otros dispositivos o la nube
* De la nube a los procesadores

* De los procesadores a los controladores, dispositivos y usuarios finales.
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Fase 5: Entrega
La entrega de los datos procesados a los dispositivos debe ser correcta, integra y en tiempo,

Este resultado siempre debe alcanzarse en el loT.

1.1.4 SEGURIDAD

La seguridad es una propiedad del sistema; el sistema puede ser tan seguro como su
componente mas vulnerable. Aun no ha surgido una vision unificada de las arquitecturas de
seguridad en el Internet de las cosa. Las caracteristicas de seguridad son provistas por los
componentes de las diferentes capas de operacion del loT:

* dispositivos

* redes fisicas

* redes Inalambricas

* middleware

En los dispositivos, algunos pero no todos los procesadores de bajo consumo de energia
implementan funciones como arranque seguro (secure boot), cifrado AES-NI acelerado por la
propia CPU, HDCP para proteccion de contenidos de audio y video y ECC (control de
correccion de errores). En cuanto a las redes, una comunicacion segura requiere
encriptacion y mecanismos de autorizacion, asi como un método de enrutamiento seguro en
una red. Los esquemas de cifrado tradicionales, como AES [21], RSA [22], etc., proporcionan
un alto nivel de seguridad, como se ha demostrado en los sistemas informaticos de uso
general, pero son bastante exigentes en recursos computacionales y de memoria [23].

En el caso de los dispositivos que se conectan de forma inalambrica a la nube o0 a un web
server, la seguridad también se implementa en los protocolos de comunicacion y en la
programacion del web server.

En el loT Developer Survey elaborado y publicado por Eclipse IoT Working Group, AGILE IoT,
IEEE, y Open Mobile Alliance [32] se listan las tecnologias de seguridad mas utilizadas en el

ultimo ano, las cuales se muestran a continuacion:
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» Seguridad en la comunicacion
+ Cifrado de informacion

* Json Web token

* Infraestructura de llave publica
* Secure Boot

* Blockchain

» Seguridad en Hardware

En la seguridad de la comunicacion existen diferentes protocolos que cubren este aspecto, y
que han ido evolucionando de acuerdo a las exigencias de seguridad de la comunicacion en
Internet. Estos protocolos se utilizan tanto en el Internet de uso tradicional como en el 0T, en
[32] muestra que los protocolos mas utilizados debido a su confiabilidad en los ultimos afios

son los siguientes:

* Secure Sockets Layer (SSL)

* Transport Layer Security (TLS)

» Datagram Transport Layer Security (DTLS)

* Hypertext Transfer Protocol Secure (HTTPS)

La comunicacion GSM / GPRS, también proporciona controles de seguridad. El operador del
sistema quiere asegurarse de que el suscriptor que solicita el servicio sea valido
(autenticacién). El suscriptor, por otro lado, quiere tener acceso a los servicios sin
comprometer la privacidad (confidencialidad de los datos del suscriptor). Los controles de
seguridad del GSM logrados usando los cuatro mecanismos principales [24], es decir, cada
abonado se identifica usando un mecanismo de seguridad criptografico; la informacién de
seguridad de los suscriptores se almacena en una plataforma informatica segura llamada
modulo SIM (modulo de identidad del suscriptor) o tarjeta inteligente; el operador GSM

mantiene el secreto de los algoritmos criptograficos y las claves para autenticar al suscriptor
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y proporcionar privacidad de voz; los algoritmos se almacenan en el SIM y el Centro de
autenticacion (AUC); las claves criptograficas no se comparten con otras administraciones
GSM [25].

1.1.5 EVOLUCION

El loT esta integrado por diferentes categorias, las denominadas "cosas" pueden etiquetarse,
detectarse e incrustarse. Etiquetar Cosas proporciona una identificacion perfecta y rentable
de articulos, permitiendo un seguimiento en tiempo real, alta trazabilidad e interconexidn con
bases de datos. Los sensores nos permiten medir y detectar cambios en nuestro entorno, y
finalmente las cosas embebidas proporcionan informacién sobre un objeto en particular.

En la ultima década, estas tecnologias se han extendido bastante, su uso va desde
dispositivos de uso comun en la vida cotidiana, hasta en los mas complejos como lo es
ambito meédico, militar y espacial, su desarrollo abarca varios dominios, como en la
identificaciéon por radiofrecuencia (RFID), comunicacién maquina a maquina (M2M) y
comunicacion tipo maquina (MTC), Wireless sensor and actuator networks (WSAN) y Web-
of-things(WoT). ElI campo del loT es relativamente joven y sigue dominando entre las
tecnologias mas prometedoras. Se espera que la adopcién de las diversas tecnologias de
IoT se expanda rapidamente en los proximos afos, y se reflejard en el numero de cosas
conectadas, ingresos esperados y tasas de crecimiento anual [4].

El IoT marca la evolucién actual de la tecnologia en el sector de las telecomunicaciones que
esta permitiendo una nueva ola de servicios que mejoran la vida en toda la economia. EI IOT
tiene el potencial de aportar beneficios sociales y econdmicos sustanciales a los gobiernos,
los ciudadanos, los usuarios finales y las empresas a través de la creacion de nuevos
puestos de trabajo, mejoras en la prestacién de servicios y personalizacién y un uso mas
eficiente de los escasos recursos. El IOT ofrece una oportunidad para que las industrias se
conecten en un grado que nunca antes habia sido posible [5].

1.2 SISTEMAS EMBEBIDOS

En el IOT existen una gran cantidad de componentes diferentes, como sensores, actuadores
y dispositivos. Los que reciben la mayor carga en procesamiento de informacion trabajan con
procesadores de 32 y 64 bits, entre estos se encuentran las computadoras y los

Smartphones. Mientras que en el punto de partida de esta tecnologia, las "cosas", que son
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encargadas de interactuar con el mundo fisico se encuentran dispositivos equipados solo con
microcontroladores de 8 bits. Tomando en cuenta lo anterior, Para que un sistema IOT se
ejecute debidamente el software utilizado debe ser compatible con todos los rangos de
dispositivos, incluidos los de baja potencia, adaptandose tanto a sus funcionalidades como a
sus limitaciones. Estos microcontroladores generalmente forman sistemas embebidos, en

esta seccidn se presenta su definicion y sus caracteristicas principales.

1.2.1 DEFINICION

Se conoce como sistema embebido a un circuito electronico que esta disefiado para cumplir
una labor especifica en un producto. La inteligencia artificial, secuencias y algoritmos de un
sistema embebido, estan residentes en la memoria de una pequefia computadora
denominada microcontrolador. A diferencia de los sistemas computacionales de oficina y
Laptops, estos sistemas solucionan un problema especifico y estan dispersos en todos los

ambientes posibles de la vida cotidiana [33].

El término "sistema embebido" hace referencia a todo circuito electronico digital capaz de
realizar operaciones de computacién, generalmente en tiempo real, que sirven para cumplir
una tarea especifica de un producto.

Los sistemas embebidos no son equivalentes a los sistemas de cdmputo usados en las
Laptops o en computadoras de escritorio que se venden en las tiendas tecnoldgicas, ya que
los sistemas embebidos suelen tener recursos limitados y aplicaciones especificas que los
hacen sumamente utiles en multiples ambientes, como en el campo automotriz (sistemas de
inyeccion de gasolina, alarmas contra robos, control de climatizacion, sistema de frenado
ABS) o en teléfonos moviles, ipad, reproductores, Blu-ray, refrigeradores, alarmas de casas,
lavadoras, camaras fotograficas, instrumentacién industrial, equipos médicos, Set Top Boxes,

entre otros [34].
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1.2.2 CARACTERISTICAS

La arquitectura de un sistema embebido contiene un microprocesador o microcontrolador
dedicado capaz de ejecutar instrucciones a una determinada velocidad, controlada por una
sefal de reloj. De acuerdo con la arquitectura del microprocesador del sistema embebido, los
recursos internos (periféricos) y la maxima frecuencia de operacion, se define la potencia de
procesamiento. Normalmente, este parametro se mide en unidades de MIPS (millones de
instrucciones por segundo).

El programa que ejecuta un sistema embebido es por lo general elaborado en lenguajes
como el ensamblador, ANSI C, C++ o Basic. Algunos sistemas embebidos tienen la
capacidad de ejecutar sistemas operativos limitados, conocidos como RTOS (Real Time
Operating Systems), que permiten que el procesador ejecute diversas tareas, asignandoles
una prioridad y un orden de ejecucién. Algunos de estos sistemas operativos son el MQX de
Freescale, uC/OS-Il, FreeRTOS y pLinux, entre los mas conocidos.

Una de las caracteristicas actuales de todo sistema embebido, y muy importante, es el bajo
consumo de energia. Como muchas de sus aplicaciones involucran dispositivos que utilizan
baterias, los modos de bajo consumo de corriente (modo sleep) son sumamente importantes

para que puedan ser utilizados en este tipo de aplicaciones [31].

A continuacion, se presentan en resumen las caracteristicas mas importantes:

» Completo: Todos disponen de los bloques esenciales: Procesador, memoria de datos y
de instrucciones, lineas de E/S, oscilador de reloj y mddulos controladores de
periféricos. Sin embargo, cada fabricante intenta enfatizar los recursos mas idoneos
para las aplicaciones a las que se destinan preferentemente.

* Funcién especifica: Un sistema embebido ejecuta un programa de forma repetida al
contrario de una computadora o un Smartphone donde se ejecuta una amplia variedad
de programas.

* Limitado: Deben ser poco costosos, de tamafo reducido y un consumo minimo de

energia.
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* Rapidez: A veces deben realizar calculos en tiempo real sin ningun retraso, En caso
de no ser necesario trabajar en tiempo real, estos calculos deben realizarse de forma
precisa y acelerada para garantizar la entrega de los resultados dentro de un tiempo
limite. La mayoria de los microcontroladores pueden ejecutar entre 1 y 5 millones de
instrucciones por segundo.

* Programacion: Se suele programar en lenguajes de bajo nivel tipo ensamblador o C.
donde el usuario debe desarrollar controladores para los diferentes periféricos.

* Aprendizaje: Dominar la programacién de microcontroladores requiere un periodo de
aprendizaje relativamente largo.

* Flexible: Todas las entradas de un microcontrolador son de propdsito general. Esta
flexibilidad obliga al programador a desarrollar su propia electrénica.

* Bajo consumo energético: Su disefio es simple, por lo que su consumo es inferior a 50

mA. se pueden lograr aplicaciones con consumos por debajo de los 5 mA.

1.3 WEB SERVICES
1.3.1 DEFINICION

Un servicio web es una tecnologia integrada por protocolos y estandares que permite
intercomunicar aplicaciones o sistemas independientemente de la plataforma en cual se
ejecuten o el lenguaje de programacién en el cual estén hechos ofreciendo un conjunto de
operaciones disponibles en red. Un servicio web permite que los dispositivos se comuniquen
entre si, compartiendo informacion de una forma simple y en un formato estandar facilitando

agregar mas dispositivos a la red de operacion.

Hoy en dia Internet ofrece una amplia variedad de servicios con diversas funciones. Estos
servicios se clasifican como basados en: WSDL, REST, XML-RPC, Atom o JSON-RPC.
Siendo las dos primeras opciones las mas populares para ofrecer plataformas, donde la

reutilizacion y composicion de servicios reducen costos y dan valor agregado [9].
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1.3.2 RESTFUL

El término Representational State Transfer (REST) identifica un estilo de arquitectura
orientada al disefio de software basado en la red. REST es una técnica o familia de
arquitecturas software para sistemas hipermedia distribuidos como la World Wide Web. El
término se origind en el ano 2000, en una tesis doctoral sobre la web escrita por Roy Fielding
[28], uno de los principales autores de la especificacion del protocolo HTTP y luego el
término se extendio para describir un estilo de construccidon de servicios web, basado en los

principios establecidos por Fielding [9], éste se ha denominado RESTful [27].

Los servicios web basados en la arquitectura REST se conocen como RESTful Web
Services. Estos servicios web usan métodos HTTP para implementar el concepto de
arquitectura REST. Un servicio web RESTful normalmente define un URI (identificador
uniforme de recursos), que es un servicio que proporciona una representacion de recursos
como JSON y un conjunto de métodos HTTP. El estado del recurso se representa en texto
plano, XML o en HTML que contienen enlaces y formularios, que permiten saber y modificar

el estado del recurso. Un servicio web RESTful contiene lo siguiente:

URI del recurso: Por ejemplo: http://ejemplo.com/producto/libro/1

El tipo de la representacion de dicho recurso: Por ejemplo, JSON, XML y TXT.
» Operaciones soportadas: GET, PUT, POST, DELETE, PURGE, entre otros.
* Hipervinculos: la respuesta puede incluir enlaces hacia otras acciones sobre los

recursos.

Una de las caracteristicas clave de un servicio web RESTful es el uso explicito de los
métodos HTTP de una manera que sigue el protocolo definido por RFC 2616. HTTP GET, por
ejemplo, se define como un método de produccidon de datos que esta destinado a ser
utilizado por una aplicacion cliente para recuperar un recurso, recuperar datos de un servidor
web o ejecutar una consulta con la expectativa de que el servidor web buscara y respondera

con un conjunto de recursos coincidentes [29].
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En la arquitectura REST los métodos HTTP se usan explicitamente y de una manera
consistente con la definicion del protocolo. Este principio basico de disefio REST establece
un mapeo uno a uno entre operaciones de creacion, lectura, actualizacion y eliminacion

(CRUD) y métodos HTTP. De acuerdo con este mapeo:

* POST: para crear un recurso en el servidor.
» GET: para recuperar un recurso, use GET.

* PUT: para cambiar el estado de un recurso o actualizarlo.

DELETE: para eliminar o eliminar un recurso.

El comportamiento de POST varia. Se puede usar para crear un subordinado del recurso de
destino identificado en la solicitud del cliente, o para "comportamientos no estandar" donde
otros métodos no son adecuados. Por ejemplo, un servicio de fondos mutuos podria aceptar
solicitudes para ejecutar funciones como "Fondos de intercambio”, "Vender acciones X" y
"Vender monto en délares" a través de POST. Este método también se puede usar como una
solucion cuando PUT y DELETE estan desactivados en el servidor web, o bloqueados en el
firewall. En esta situacién, los comportamientos que normalmente se llevarian a cabo con
otros métodos se ajustan a través de POST. Muchos defensores de REST argumentan en
contra de tunelizacién a través de POST ya que tiende a ofuscar el propdsito de la solicitud.

Las solicitudes POST tampoco pueden ser almacenadas en caché por intermediarios.
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El estilo arquitectonico REST generalmente describe las siguientes seis condiciones al

tiempo que deja la implementacién de los componentes individuales a los desarrolladores.

—

. Modelo cliente servidor
. Sin estados
. En caché

2

3

4. Interfaz uniforme

5. Sistema de capas
6

. Cédigo bajo demanda

1.4 TECNOLOGIAS Y PROTOCOLOS DE RED
1.4.1 IPV6

IPv6 es una nueva version del Protocolo de Internet, disehado como el sucesor de IP version

4 (IPv4) [26]. Los cambios de IPv4 a IPv6 caen principalmente en las siguientes categorias:

1) Capacidades de direccionamiento expandidas
IPv6 aumenta el tamano de la direccidn IP de 32 bits a 128 bits, para soportar mas niveles de
direccionamiento jerarquico, un numero mucho mayor de nodos direccionables y una
configuracién automatica mas sencilla de las direcciones. La escalabilidad del enrutamiento
de multi-difusion se mejora anadiendo un campo de "ambito" a las direcciones de multi-
difusién. Y se define un nuevo tipo de direccion llamada "anycast address", utilizada para

enviar un paquete a cualquiera de un grupo de nodos.

2) Simplificacién de formato de encabezado
Algunos campos de encabezado IPv4 se han eliminado o se han hecho opcionales, para
reducir el costo de procesamiento de casos comunes del manejo de paquetes y para limitar

el costo de ancho de banda del encabezado IPv6.

3) Soporte mejorado para extensiones y opciones
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Los cambios en la forma en que se codifican las opciones de encabezado IP permiten un
reenvio mas eficiente, unos limites menos estrictos en la longitud de las opciones y una

mayor flexibilidad para introducir nuevas opciones en el futuro.

4) Capacidad de etiquetado de flujo
Se agrega una nueva capacidad para permitir el etiguetado de paquetes Pertenecientes a
determinados flujos de trafico para los cuales el remitente Solicita un tratamiento especial,

como la calidad de servicio no predeterminada o el servicio "en tiempo real".

5) Autenticacion y privacidad

El protocolo IPv6 ha resuelto algunos de los problemas de seguridad que se encuentran en
las redes IPv4 mediante la adicion obligatoria del IPsec (seguridad IP). Como resultado, IPv6
es mas eficiente. IPsec mejora el protocolo IP original al proporcionar la autenticidad,
integridad, confidencialidad y control de acceso a cada paquete IP a través de la utilizacion
de dos protocolos: AH (encabezamiento de autenticacion) y ESP (carga util de seguridad de
encapsulacion). Por otra parte, la expansion del numero de bits en el campo de direccion de
128 bits que ofrece IPv6 crea una barrera significativa para los atacantes que desean realizar
el escaneo de puertos completo. Ademas, es posible vincular una clave publica de firma a
una direccién IPv6: CGA (Direccidén generada criptograficamente).

IPv6 ofrece también mejoras en la seguridad de la movilidad. A pesar de que el protocolo de
Internet MobilelP esta disponible en IPv4 e IPv6, en IPv6 fue construido en el protocolo en
lugar de ser afiadido como una nueva funcién en IPv4.

Esto significa que cualquier nodo IPv6 puede utilizar una IP moévil tanto como sea necesario.
MobilelPv6 utiliza dos extensiones titulares: Una cabecera de enrutamiento para el registro y
un objetivo principal para la entrega de datos entre nodos moviles y sus nodos fijos

correspondientes.
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1.4.2 REDES DE TELEFONIA MOVIL

GPRS significa General Packet Radio System, es una tecnologia que provee acceso de radio
paquetes sobre la red GSM existente, en este sentido, constituye una extensién de
conmutaciéon de paquetes sobre dicha red. Fue introducida para proporcionar un acceso mas
eficiente de las redes celulares sobre las redes publicas de datos en comparacion con
aquellos proporcionados por los servicios tradicionales, basados en conmutacion de circuitos,
que eran ofrecidos por la tecnologia GSM tradicional. Esta tecnologia permite acomodar, de
una forma mas eficiente, fuentes de datos que tienen, por lo general, una naturaleza a
rafagas. Entre sus premisas de disefio vale la pena mencionar las siguientes: Se disefid
como una arquitectura abierta sobre la cual pudieran ser ofrecidos servicios IP, la misma
infraestructura deberia soportar diferentes interfaces de aire, deberia permitir la integracion
de la infraestructura de telefonia y la infraestructura de Internet. Entre los beneficios
derivados de su implantaciéon se mencionan: la transmision de informacion sobre la red GSM
existente para proveer un servicio de datos de alta velocidad que permanezca «siempre
activo» (always on), reduciendo de esta forma el tiempo empleado en la configuraciéon y

liberacion de las conexiones [6][7].

Origen

Los origenes de la telefonia mévil se remontan a los inicios de la Segunda Guerra Mundial
(1940), durante esos afos, Motorola cred un equipo llamado Handie Talkie H12-16, que
permitia el contacto con las tropas via ondas de radio cuya banda de frecuencias en ese
tiempo no superaban los 60 MHz. La 0G representa a la telefonia movil previa a la era
celular. Los teléfonos méviles de esta generacion eran unos radio teléfonos disponibles como
un servicio comercial conectado a la red de telefonia fija, con sus propios numeros, eran una
especie de red como la radio policiaca o el servicio de despacho de taxis. Esos teléfonos
moviles usualmente eran montados en carros o camionetas, aunque también se fabricaron
modelos portatiles (portafolio). Por lo general, el transmisor (Transmisor-Receptor) era
montado en la parte posterior del vehiculo (su peso era de unos 50 kg) y unido al resto del

equipo (auricular, pantalla y teclado) colocado cerca del asiento del conductor. Los teléfonos
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celulares aparecieron debido a la invencion de las células hexagonales en 1947, los
ingenieros de Bell Labs en AT&T desarrollaron mas a fondo esta tecnologia durante los afios
60. Durante una llamada, la frecuencia del canal no se podia cambiar automaticamente a
partir de una célula (area de cobertura de la celda) a otra célula cuando la persona (con su

equipo movil) viajaba del area de una célula al area de otra célula

1) Primera Generacion (1G)
Los sistemas de comunicaciones moviles de primera generacion o 1G representan al
conjunto de estandares celulares que emplean tecnologias analdgicas, por lo que
comunmente se habla indistintamente de sistemas analdgicos o 1G. Se trataba de sistemas
pioneros que introducian por primera vez una caracteristica revolucionaria para los servicios
de comunicacién comerciales de los afios 80, como era la movilidad. Por ello a pesar de que
sus prestaciones fueron ampliamente superadas por sistemas mas modernos (de 2G),
significaron un punto de partida de éxito para el posterior desarrollo de las comunicaciones
moviles. La principal caracteristica de estos sistemas era su capacidad para ofrecer servicios
de comunicacion de voz sobre conmutacion de circuitos. Ademas de la voz, permitian la
transmision de datos empleando moédems analdgicos convencionales, aunque con una
capacidad muy limitada (dificilmente superaban los 4800 bps). Una de las limitaciones de
esta tecnologia es que la sefalizacidon se realizaba "en banda", por lo que, ademas de ser
perceptible por el usuario, no permitia el uso de telefax y médems. La Primera Generacion de
comunicaciones moviles esta basada en FDMA (Frequency Division Multiple Access) y se
caracteriza por ser analdgica y estrictamente para voz. La tecnologia predominante de esta
generacion es AMPS (Advanced Mobile Phone System) usada principalmente en los Estados

Unidos.

2) Segunda Generacion (2G)
Se conoce como 2G a la segunda generacion de sistemas de comunicaciéon maévil. 2G no es
un estandar o un protocolo en si mismo, sino mas bien una forma de marcar el cambio de la

comunicacién movil analégica a digital con la incorporacion de TDMA (Time Division Multiple
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Access). 2G arribé alrededor de 1990 y su desarrollo derivdo de la necesidad de poder
manejar un mayor numero de llamadas en practicamente los mismos espectros de
frecuencia.

Las tecnologias predominantes son: GSM (Global System por Mobile Communications), IS-
136 (conocido también como TIA/EIA136 o ANSI-136), CDMA (Code Division Multiple
Access) y PDC (Personal Digital Communications), éste ultimo utilizado en Japdén. En
Estados Unidos y otros paises a 2G se la conoce también como PCS (Personal
Communication Services).

La tecnologia 2G, a fin de satisfacer un mayor requerimiento en las tasas de transmision de
datos, evolucioné a partir de 3 actualizaciones de TDMA: High Speed Circuit Switched Data
(HSCSD), General Packet Radio Service (GPRS) y Enhanced Data Rate for GSM Evolution
(EDGE), estos ultimos categorizados comercialmente como 2.5 y 2.75G respectivamente y
que se caracterizan por incorporar nodos de conmutacion de paquetes (Packet Switch, PS) a
los ya existentes nodos de conmutacién de circuitos (Circuit Switch, CS), la razén es que se
trata de tipos de trafico absolutamente distintos. Por un lado, en Circuit Switch se deben
garantizar los recursos de ancho de banda, mientras que en Packet Switch la red realiza lo

que se conoce como "best effort"para asignar el ancho de banda.

3) Tercera Generacion (3G).
Los sistemas de comunicaciones méviles 3G se caracterizan por la convergencia de voz y
datos con acceso a Internet; en otras palabras, es apta para aplicaciones multimedia y altas
tasas de transmision de datos.
Los sistemas de este estandar son basicamente una mejora lineal de los sistemas 2G y al
igual que sus evoluciones intermedias, esta basado en una infraestructura de backbone
paralela, consistente por un lado en nodos de conmutacion de circuitos y por otro lado en
nodos de conmutacion de paquetes (Circuit-Switched and Packet-Switched Domains).
La International Telecommunication Union (ITU) definié las demandas de las redes 3G bajo el
estandar IMT-2000. Este sistema se desarrollé principalmente bajo las tecnologias UMTS

(Universal Mobile Telecommunications System) usando WCDMA como sucesora 3G de
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GSM. Desde 1985 se establecieron en la UIT grupos de trabajo para buscar soluciones a las
limitantes de GSM y GRPS. La UIT impulso un proyecto de amplia cooperacion internacional
conocido como ITM-2000 o Telecomunicaciones Moviles Internacionales 2000, mas adelante

también conocidos como sistemas moviles de tercera generacion o 3G.

Aspectos claves:

* Alto grado de uniformidad de disefio a escala mundial

* ltinerancia (roaming) mundial

» Capacidad para aplicaciones multimedia y una amplia gama de servicios y terminales
(ej. video y teleconferencia, Internet de alta velocidad, voz y datos de alta velocidad,
datos hasta 2 Mbps).

* Permite a los operadores ofrecer servicios como telefonia inalambrica, video llamadas
y datos inalambricos de banda ancha en un entorno movil.

* Provee velocidades de datos de canal de hasta14.4 Mbps de bajada y 5.8 Mbps de
subida. Basada en la familia de estandares IMT-2000 de UIT 3GPP (3rd Generation
Partnership Project) continuo el trabajo definiendo un sistema que cumple el estandar:

UMTS (Universal Mobile Telecommunications System).

4) Cuarta Generacion (4G)
Conocida también como LTE o Long Term Evolution, 4G es el estandar de comunicaciones
moviles mas moderno que existe, tanto que todavia no ha sido implementado en muchos
paises. Sin duda alguna, la caracteristica mas importante de este nuevo protocolo es la alta
tasa de transmision que puede llegar a alcanzar, en teoria unos 300 Mb/s. 4G fue disefiada
con el proposito de satisfacer la demanda de los usuarios que requerian un mayor ancho de
banda y capacidad para poder utilizar con comodidad servicios como la televisibn movil, web
2.0, videoconferencias y demas. Si bien la primera implementacion comercial de LTE se
realizd en Estocolmo en el aino 2009, no ha sido implementada totalmente, por lo que
muchos usuarios de telefonia mévil del mundo todavia no pueden beneficiarse de esta

fantastica tecnologia.
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Es la sucesora de las tecnologias 2G y 3G, y precede a la préxima generacion, la 5G. Al igual
que en otras generaciones, la Union Internacional de Telecomunicaciones (UIT) cred un
comité para definir las especificaciones. Este comité es el IMT-Advanced y en él se definen
los requisitos necesarios para que un estandar sea considerado de la generacién 4G. Entre
los requisitos técnicos que se incluyen hay uno muy claro: las velocidades maximas de
transmision de datos deben estar entre 100 Mbit/s para una movilidad alta y 1 Gbit/s para
movilidad baja. De aqui se empez06 a estudiar qué tecnologias eran las candidatas para llevar
la “etiqueta 4G”. Hay que resaltar que los grupos de trabajo de la UIT no son puramente
tedricos, sino que la industria forma parte de ellos y estudian tecnologias reales existentes en
el momento. Por esto, el estandar LTE (Long Term Evolution) de la norma 3GPP no es 4G
porque no cumple los requisitos definidos por la IMT-Advanced en caracteristicas de
velocidades pico de transmision y eficiencia espectral. Aun asi, la UIT declaré en 2010 que
los candidatos a 4G, como era aquel, podian publicitarse como 4G. La 4G esta basada
completamente en el protocolo IP, siendo un sistema y una red, que se alcanza gracias a la

convergencia entre las redes de cable e inalambricas [8].

1.5 ESTADO DEL ARTE

En lo que se refiere al estado del arte de los dispositivos de seguridad personal en el loT se
tiene que los botones de panico convencionales hacen uso de las redes de telefonia celular
GSM para enviar SMS, ademas de realizar llamadas, y GPS para rastrear el dispositivo.
Punait et al. [10] propone un dispositivo de seguridad personal que puede ser utilizado por
cualquier persona en forma de dispositivo portatil compatible con filtro Kalman, utiliza una
Raspberry Pi 3 Model B y un médulo GSM/GPS.Reddy et al. [11] presenta un boton de
emergencia utilizando Arduino UNO y un Modulo GSM/GPS, su dispositivo utiliza las redes
de telefonia celular para enviar y recibir SMS en una situacién de peligro. La empresa Laipac
Technology ofrece varias alternativas en su serie S911 [12], por otro lado, la startup Nimb
presenté en 2016 un anillo [13] que cuenta con un boton de panico y que se conecta a una
app instalada en el smartphone del usuario, este anillo se comunica con la app enviandole

las instrucciones que realizar, posteriormente la app es la encargada de llamar a los
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contactos, grabar audio, y enviar mensajes de texto. Tanto con los productos de Laipac como
con Nimb, el usuario no es capaz de definir el comportamiento del botén, el uso del
dispositivo esta limitado a la respuesta de pulsar una vez el boton. Ashwini et al. [14]
presenta un dispositivo que garantiza la seguridad de las mujeres, el dispositivo consiste en
un microcontrolador PIC, un modulo GSM y modulos GPS. El sistema se asemeja a un reloj
normal que cuando se activa, rastrea el lugar de las mujeres usando GPS y envia mensajes
emergentes usando GSM, a contactos sos y la sala de control policial. La principal ventaja de
este sistema es que el usuario no requiere un teléfono inteligente a diferencia de otras
aplicaciones que se han desarrollado anteriormente. El uso de componentes sofisticados
asegura la precision y lo hace confiable, finalmente Harikiran et al. [15] presenta un completo
sistema que esta compuesto por un dispositivo que integra multiples dispositivos, su
hardware es una "banda inteligente" portatil que se comunica continuamente con el teléfono
inteligente que tiene acceso a Internet. La aplicacion del smartphone esta programada y
precargada con todos los datos necesarios, que incluyen el comportamiento humano vy las
reacciones a diferentes situaciones como la ira, el miedo y la ansiedad. El software o la
aplicacioén tiene acceso a los servicios de GPS y mensajeria que estan preprogramados de
tal manera que cada vez que recibe una sefial de emergencia, puede enviar una solicitud de
ayuda junto con las coordenadas de ubicacién a la estacion de policia mas cercana,
familiares y personas en el radio cercano que tiene aplicacion. Esta accion permite la ayuda
instantanea de la policia y del publico en el radio cercano que puede alcanzar a la victima

con gran precision.
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CAPITULO 2
ANALISIS Y DISENO

En este capitulo se detallan los elementos que integran el sistema propuesto, se mencionan
las caracteristicas principales de los componentes del dispositivo fisico, posteriormente se
presenta como esta conformado el web service, la base de datos y finalmente los diagramas

de casos de uso, clases y bloques.

2.1 ANALISIS DE LOS REQUERIMIENTOS

En esta seccion se presenta el conjunto de tareas relacionadas con la determinacion de las
necesidades del Sistema propuesto; el objetivo principal es detallar de una manera clara,
medible y comprobable todos y cada uno de los requerimientos antes de avanzar a la fase de
diseno.

Con base en los objetivos de esta tesis se han definido requerimientos funcionales y no

funcionales que se desarrollan en los diferentes elementos de este trabajo.

2.1.1 REQUERIMIENTOS FUNCIONALES

Un requerimiento funcional es una descripcion de los comportamientos o servicios internos
que desempenara tanto el dispositivo fisico como el web service, estas descripciones
mencionan claramente la manera en la que el software debe reaccionar ante entradas
particulares, y en algunos casos también presentar lo que el sistema no debe hacer.

A continuacion, se citaran los requerimientos funcionales analizados, empleando para ello un

esquema de tabla, en la cual se especifican los siguientes identificadores:

* Numero de identificacion del requerimiento
* Nombre del requerimiento
* Descripcién general

* Prioridad con la que cuenta el requisito dentro de la aplicacién
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Estos requerimientos se muestran a continuacion de la tabla 2.1.1 ala 2.1.18:

Numero RFO1
Nombre Botdn funcional
Descripcidn El dispositivo fisico debe identificar el tipo de comando introducido por
el usuario y enviarlo al web service, en caso que no sea posible la
conexion debe esperar un tiempo aleatorio e intentar nuevamente
Prioridad Alta
Tabla 2.1.1: RFO1 — Botén funcional
Numero RF02
Nombre Interpretar respuestas
Descripcién El dispositivo fisico debe ser capaz de recibir la respuesta del web
server y procesar la informacion recibida.
Prioridad Alta
Tabla 2.1.2: RF02 — Interpretar respuestas
Numero RFO03
Nombre Notificaciones locales
Descripcién El dispositivo fisico puede enviar mensajes de texto y realizar
llamadas de voz si es que la alerta esté configurada de esa forma.
Prioridad Alta
Tabla 2.1.3: RF03 — Notificaciones locales
Numero RF04
Nombre Inicio de sesion
Descripcién Se permite el acceso unicamente a usuarios registrados.
Prioridad Alta
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Numero RF05

Nombre Permitir al usuario crear, modificar y eliminar sus contactos

Descripcién El web service debe permitir al usuario administrar libremente sus
contactos.

Prioridad Alta

Tabla 2.1.5: RF05 — Permitir al usuario crear, modificar y eliminar sus contactos

Numero RF06

Nombre Permitir al usuario administrar, activar y desactivar alertas

Descripcién El web service debe permitir al usuario crear, modificar, activar,
desactivar y eliminar sus alertas.

Prioridad Alta

Tabla 2.1.6: RF06 — Permitir al usuario administrar, activar y desactivar alertas.

Numero RFO7

Nombre Permitir al usuario administrar sus dispositivos

Descripcién El web service debe permitir al usuario administrar libremente sus
dispositivos.

Prioridad Alta

Tabla 2.1.7: RFO7 — Permitir al usuario administrar sus dispositivos

Numero RFO8

Nombre Permitir a un administrador crear, editar y eliminar usuarios

Descripcién El web service debe permitir al administrador crear, editar y eliminar
usuarios.

Prioridad Alta

Tabla 2.1.8: RF08 — Permitir a un administrador crear, editar y eliminar usuarios.
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Numero RF09
Nombre Presentar lista de usuarios
Descripcién El web service debe permitir al administrador la visualizaciéon de una
lista de los usuarios registrados en el sistema, con la finalidad de
agilizar su administracion.
Prioridad Alta
Tabla 2.1.9: RF09 — Presentar lista de usuarios
Numero RF10
Nombre Presentar lista de contactos
Descripcidn El web service debe permitir al usuario registrado la visualizacion de
una lista de sus contactos, con la finalidad de agilizar su
administracion.
Prioridad Alta
Tabla 2.1.10: RF10 — Presentar lista de contactos
Numero RF11
Nombre Presentar lista de dispositivos
Descripcién El web service debe permitir al usuario registrado la visualizacion de
una lista de sus dispositivos, con la finalidad de agilizar su
administracion.
Prioridad Alta
Tabla 2.1.11: RF11 — Presentar lista de dispositivos
Numero RF12
Nombre Presentar lista de alertas
Descripcién El web service debe permitir al usuario registrado la visualizacion de
una lista de sus alertas, con la finalidad de agilizar su administracion.
Prioridad Alta
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Numero RF13

Nombre Mapa de la ubicacion

Descripcién El web service debe permitirle al usuario y al contacto que elija, la
visualizacion del mapa con la ubicacion del dispositivo fisico en caso
de haber sido activado.

Prioridad Alta

Tabla 2.1.13: RF13 — Mapa de ubicacion

Numero RF14

Nombre El dispositivo puede enviar mensajes de texto

Descripcidn El dispositivo fisico debe ser capaz de enviar mensajes de texto al
contacto seleccionado por el usuario.

Prioridad Alta

Tabla 2.1.14: RF14 — El dispositivo fisico puede enviar mensajes de texto

Numero RF15

Nombre El web server puede enviar mensajes de texto

Descripcién El web server debe ser capaz de enviar mensajes de texto al contacto
seleccionado por el usuario.

Prioridad Alta

Tabla 2.1.15: RF15 — El web server puede enviar mensajes de texto

Numero RF16

Nombre El dispositivo puede realizar llamadas de voz

Descripcién El dispositivo fisico debe ser capaz de realizar llamadas de voz al
contacto seleccionado por el usuario.

Prioridad Alta

Tabla 2.1.16: RF16 — El dispositivo fisico puede realizar llamadas de voz
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Numero RF17

Nombre El web server puede realizar llamadas de voz

Descripcién El web server debe ser capaz de realizar llamadas de voz al contacto
seleccionado por el usuario.

Prioridad Alta

Tabla 2.1.17: RF17 — El web server puede realizar llamadas de voz.

Numero RF18

Nombre El web server notificar por internet

Descripcién El web server debe ser capaz de lanzar la alerta usando los servicios
de internet configurados (Twitter, Telegram, Facebook, Google Maps o
E-mail). A un contacto seleccionado por el usuario.

Prioridad Alta

Tabla 2.1.18: RF18 — El web server notificar por internet.

2.1.2 REQUERIMIENTOS NO FUNCIONALES

Los requerimientos no funcionales o también conocidos como atributos de calidad, son

requisitos empleados para opinar o valorar la operacién de una aplicacion, en lugar de juzgar

sus comportamientos especificos.

Numero RNFO1

Nombre Dispositivo sencillo

Descripcién El dispositivo fisico debe presentar unicamente el botdn para activar la
alarma.

Prioridad Alta
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Numero RNF02

Nombre Interfaz sencilla y amigable

Descripcién El web service debe presentar unicamente las herramientas
necesarias para cada interfaz, ademas debe mostrar de manera
precisa la informacion requerida.

Prioridad Alta
Tabla 2.1.20: RNF02 — Interfaz sencilla y amigable

Numero RNFO03

Nombre Disefo responsivo

Descripcidn La interfaz web debe mostrarse correctamente en cualquier dispositivo
no importando que navegador use o que resolucion tenga.

Prioridad Alta

Tabla 2.1.21: RNF03 — Disefio responsivo
2.2 ELEMENTOS DEL SISTEMA

El Hardware del sistema es un dispositivo de tamafo compacto, integra una placa Arduino

Pro Micro y un Médulo SIM800L; y un Web server desarrollado en PHP, con MySQL como

gestor de base de datos funcionando en un servidor Web Apache en una distribucion Linux

Debian 9. Estos elementos se comunican por medio de la red de telefonia celular GSM,

utilizando HTTP como protocolo de comunicacion.
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A continuacion, en la figura 2.2.1 se muestra el diagrama general del sistema propuesto,
donde el usuario interactua directamente con el dispositivo fisico y por medio de una GUI
web o aplicacion mévil accede al Web server para configurar el comportamiento del botén,
asi como el tipo de alertas y contactos que desea activar.
3
" &

CONTROL / CONFIGURACION

(=] O, %“fo cOo
o i
o, Al
g | v
NG o
%““%4 :
USUARIO
WEB SERVICE
CLICK )
‘««ch‘ O ™
& o
@t ol =
LLAMADA / SMS o '. ?C: b

¥or
GSM [ GPRS EMERGENCIAS / FAMILIARES /
DISPOSITIVO FISICO POLICIA / DOCTOR / ETC...

Figura 2.2.1: Diagrama del sistema.

2.3 ARDUINO PRO MICRO

Arduino es una placa electronica programable de codigo abierto con puertos de
entrada/salida (E/S) y un entorno de desarrollo (IDE) basado en Processing. Arduino puede
utilizarse para desarrollar objetos interactivos independientes o puede conectarse a un
software como Flash, Processing, VVVV o Max/MSP. Las placas se pueden montar a mano o
se pueden adquirir preensamblados; el IDE de cdédigo abierto se puede descargar
gratuitamente desde www.arduino.cc [16].

El origen de Arduino se remonta al afio 2005, en el instituto IVRAE en lItalia, gracias al
estudiante de la Universidad de Colombia Hernando Barragan que en su proyecto de tesis
desarrollo Wiring [17], el precursor de Arduino, el objetivo principal del proyecto fue simplificar

el proceso de trabajar con micro controladores.
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2.3.1 CARACTERISTICAS

Es similar al Pro Mini con la diferencia que posee un ATmega32U4 integrado, este chip
microcontrolador hace una gran diferencia ya que también puede ser utilizado como
dispositivo de interfaz humana. El transceptor USB dentro del 32U4 es el que permite acoplar
una conectividad USB. Realiza todas las funciones Arduino con: 4 canales de 10 - bit ADC, 5
pines PWM, 12 DIO, conexiones serie Rx y Tx y un regulador de voltaje que acepta hasta
12V.[18]. Ver figura 2.2.2.

Figura 2.2.2: Arduino Pro Micro
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El Arduino Pro Micro posee una gran variedad de pines de propdsito general que se adaptan
a cualquier proyecto, en la figura 2.2.3 se presenta el diagrama y funcionamiento de estos

pines:

PWM Analog SPI 12C Serial Arduino

Figura 2.2.3: Diagrama de pines del Arduino Pro Micro
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A continuacion, en la tabla 2.2.1 se presentan las principales caracteristicas del Arduino Pro

Micro:

ELEMENTO INFORMACION
Microcontrolador ATmega32U4
Voltaje de operacion 5v —12v
Voltaje de entrada (Recomendado) v
Voltaje de entrada (Limite) 12v
Tension de salida 5v
Corriente maxima de salida 150mA
Pines totales 21
Pines para entrada/salida digital 12
Pines de entrada Analdgica 4
Velocidad 16mhz
Corriente de entrada por pin 10 20mA
Memoria FLASH 32KB
SRAM 2.5KB
EEPROM 1KB

Dimensiones

3.31cm X 1.78 cm

Tabla 2.2.1: Caracteristicas del Arduino Pro Micro
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2.4 SIM80OOL

El médulo SIM80OL es un médulo GSM/GPRS Quad - Band que trabaja con frecuencias de
850/900/1800/1900 MHz. En este sistema se configura el modulo para enviar los mensajes
HTTP al web server alojado en un Servidor funcionando con el sistema operativo GNU/Linux,
utilizando la tecnologia GSM/GPRS. Ver figura 2.2.3.

Figura 2.2.3: Médulo SIM800L

lovanny Olguin Avila 46



DESARROLLO DE UN BOTON DE PANICO INTELIGENTE
CON LA TECNOLOGIA DE INTERNET DE LAS COSAS

2.4.1 CARACTERISTICAS

En la figura 2.2.4 se presenta la configuracién de los pines del Médulo SIM80OL.:

IME]:862643031465390 |
| Foooin:uDU-2@13a724082 ||

& ccoors BEEE |

YR

Figura 2.2.4: Configuracion de pines del M6dulo SIM800L

* IPX ANT y NET: Conexion de la antena.

* RST: Reset, Reinicia el modulo.

* RXD y TXD: Comunicacion serial.

* LED: Indicador de funcionamiento.

* RING: Se activa al recibir una llamada o un mensaje, se conecta a un buzzer.
« DTR:

* MiC+ y MIC-: Microfono para las llamadas de voz.

* SPK+ y SPK- : Bocina para las llamadas de voz.
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A continuacion, en la tabla 2.2.3 se presentan las principales caracteristicas del Mdédulo
SIM800L.:

ELEMENTO INFORMACION
Voltaje de operacion 3.4v—4.4v
Voltaje recomendado 4v
Consumo en modo de suspension 2mA
Consumo en modo inactivo 7mA
Consumo normal en transmision GSM 350mA
Consumo Pico en Transmisién GSM 2000mA
Interfaz UART y comandos AT
Ranura SIM MicroSIM
Frecuencias Cuatribanda: 850, 900, 1800 y 1900 MHz
Temperatura de operacién -45-85°C
Dimensiones 1.5cm x 1.8cm

Tabla 2.2.3: Caracteristicas del Médulo SIM800L

2.5 WEB SERVICE

El segundo elemento que conforma el servicio propuesto es el web service, programado en
su totalidad en PHP, con MySQL como gestor de base de datos y hospedado en un web
server con sistema operativo Linux, configurado como servidor web. A continuacion, se

detallan los elementos de software necesarios para el funcionamiento del web service.
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Para hospedar el web server se necesita un servidor web que soporte el lenguaje de

programacion PHP, se optd por utilizar Apache, es el servidor web mas utilizado desde hace

mas de 10 afios como lo muestra la figura 2.2.4, publicada en el sitio Netcraft [19], el servidor

Apache es lider mundial debido a sus multiples ventajas las cuales mencionaremos

brevemente a continuacion:

» Es modular.

* Es una tecnologia gratuita.

* Es de codigo fuente abierto.

» Trabaja con PYTHON, PERL, PHP,
programacion.

* Trabaja en Windows, Linux y Mac.

* Incluye soporte “SSL” y “TLS".

* Gran comunidad de soporte.

80%

[IETCRAFT

60%

40%

W

0%
o P 0 O oW > o o R P P P o P o
N S S S i S S M S S S S SN S S

RS S S S S S O N A S S A S

RUBY, REXX, MONO vy otros lenguajes

—— Apache
~— Microsoft
— nginx
—— LiteSpeed
— Google
—— Other

Figura 2.2.5: Servidores web mas utilizados Diciembre 2017
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2.6 MYSQL SERVER

Una parte importante en el desarrollo del sistema propuesto es la base de datos, tomando en
cuenta los resultados de la encuesta elaborada por Eclipse loT Working Group, AGILE IoT,
IEEE, y Open Mobile Alliance en su edicién 2018 [32], de entre las Bases de datos mas
utilizadas en el desarrollo de 10T se optd por utilizar MySQL debido a la experiencia de uso
en trabajos previos, MySQL funciona en Sistemas Operativos Windows o Linux, es
totalmente compatible con PHP; su conectividad, velocidad y seguridad hace que sea el
servidor apropiado para almacenar la informacién de usuarios, contactos, alertas y otras

configuraciones.

Caracteristicas:

* EscritoenCyen C++

* Multiplataforma

* Sometido constantemente a pruebas de rendimiento

* Disefiado en varias capas con modulos independientes

* Multiproceso usando hilos del kernel

* Implementa tablas HASH en memoria

* Probado con un amplio rango de compiladores diferentes

* APIs disponibles para C, C++, Eiffel, Java, Perl, PHP, Python, Ruby, y Tcl.

* Proporciona sistemas de almacenamiento transaccionales y no transaccionales.
* Usa tablas en disco B-tree (MyISAM) muy rapidas con compresion de indice.

* Relativamente sencillo de afadir otro sistema de almacenamiento. Esto es util si

desea anadir una interfaz SQL para una base de datos propia.

* Un sistema de reserva de memoria muy rapido basado en threads.
* Joins muy rapidos usando un multi-join de un paso optimizado.

* Tablas HASH en memoria, que son usadas como tablas temporales.

lovanny Olguin Avila 50



DESARROLLO DE UN BOTON DE PANICO INTELIGENTE
CON LA TECNOLOGIA DE INTERNET DE LAS COSAS

Las funciones SQL estan implementadas usando una libreria altamente optimizada y deben
ser tan rapidas como sea posible. Normalmente no hay reserva de memoria tras toda la
inicializacion para consultas.

El cédigo MySQL se prueba con Purify (un detector de memoria perdida comercial) asi como
con Valgrind, una herramienta GPL (http://developer.kde.org/~sewardj/).

El servidor esta disponible como un programa separado para usar en un entorno de red
cliente/servidor. También esta disponible como biblioteca y puede ser incrustado en
aplicaciones auténomas. Dichas aplicaciones pueden usarse por si mismas o en entornos

donde no hay red disponible. [20].

2.7 MODELADO DE CASOS DE USO

El siguiente diagrama de casos de uso muestra algunas funciones que el servicio podria
proporcionar. Dos actores que usan interfaces administrativas son el root y el webmaster. El
webmaster utiliza un subconjunto de funciones disponibles para el root. Todos los casos de
uso mostrados que son abstractos, o son porque cada uno representa algun grupo o

"paquete" de funcionalidad administrativa.
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2.7.1 DIAGRAMA DE CASOS DE USO

La figura 2.7.1 muestra el diagrama de casos de uso global del sistema, esto permite tener
una vision general del funcionamiento del mismo, sus actores y la relacion que existe entre

estos.

ADMINISTRA
ALERTAS
{ABSTRACT}

ADMINISTRA
USUARIOS
{ABSTRACT}

ADMINISTRA
CONTACTOS
{ABSTRACT}

WEBMASTER /

/
\

ADMINISTRA MIS
ALERTAS
{ABSTRACT}

/ CONTACTO

USUARIO

PUSH-BUTTON

PROTOTIPO

ENVIA
NOTIFICACION

Figura 2.7.1: Diagrama de casos de uso.
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2.7.2 ESPECIFICACIONES DE CASOS DE USO

Mas adelante se muestra la descripcion de cada uno de esos casos pertenecientes al

sistema.

Caso de uso: Administrar alertas

Descripcion: El usuario root o administrador general puede crear, modificar y eliminar
alertas disponibles en el sistema.

Actores: Usuario Root

Pre-condiciones: | El usuario root debe tener sesién iniciada.

Flujo normal:

Tabla 2.7.1: Descripcion del caso de uso Administrar alertas.
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Caso de uso: Administrar usuarios

Descripcion: El usuario root o administrador general puede crear, modificar y eliminar
usuarios del sistema.

Actores: Usuario Root, webmaster

Pre-condiciones:

El usuario debe tener sesion iniciada.

Flujo normal:

Crear usuario:

El actor pulsa el boton nuevo usuario
Ingresa el nombre del nuevo usuario
ingresa el password del nuevo usuario

ingresa el rango del nuevo usuario

Modificar usuario:
El actor pulsa el boton ver usuarios
El actor selecciona el usuario

El actor actualiza la informacién del usuario

Eliminar Usuario:
El actor pulsa el boton ver usuarios
El actor selecciona el usuario

El actor pulsa el boton eliminar usuario

Tabla 2.7.2: Descripcién del caso de uso Administrar usuarios.
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Caso de uso: Login / logout

Descripcion: El actor de este caso puede iniciar sesion en el sistema solo si esta
registrado en la base de datos, las opciones de la interfaz de usuario
dependeran del rango del actor.

Actores: Usuario Root, webmaster, usuario

Pre-condiciones:

El web server debe estar disponible

Flujo normal:

Login:

El actor pulsa el botdn login

El actor ingresa su nombre de usuario
El actor ingresa su password

inicia sesion

logout:
El actor pulsa el boton de login

Termina su sesion
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Tabla 2.7.3: Descripcion del caso de uso Login / Logout.
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Caso de uso: Administrar contactos

Descripcion: El usuario puede agregar, editar y eliminar contactos, un contacto es a la
persona a la cual le llegara la alerta en caso de una emergencia.

Actores: Usuario

pre-condiciones:

El usuario debe tener sesion iniciada.

Flujo normal:

Crear contacto:

El actor pulsa el botén nuevo contacto

El actor Ingresa el nombre del nuevo contacto

El actor ingresa el numero telefénico del nuevo contacto

El actor ingresa el email del nuevo contacto

modificar contacto:
El actor pulsa el boton ver contacto
El actor selecciona el contacto

El actor actualiza la informacién del contacto

eliminar contacto:
El actor pulsa el boton ver contacto
El actor selecciona el contacto

El actor pulsa el boton eliminar contacto

Tabla 2.7.4: Descripcion del caso de uso Administrar contactos.
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Caso de uso: Administrar alertas

Descripcion: El usuario puede agregar, editar y eliminar alertas, una alertas es la
notificacion que el sistema enviara al contacto seleccionado

Actores: Usuario

pre-condiciones:

El usuario debe tener sesion iniciada.

Flujo normal:

Crear Alerta:

El actor pulsa el botén nuevo alerta

El actor selecciona el tipo de alerta

El actor selecciona el tipo de notificaciéon
El actor selecciona el contacto a notificar

El actor pulsa el boton Guardar Alerta

Modificar Alerta:

El actor pulsa el boton ver mis alertas

El actor selecciona la alerta

El actor pulsa el boton editar alerta

El actor modifica la informacion de la alerta

El actor pulsa el boton Actualizar Alerta

Eliminar Alerta:
El actor pulsa el boton ver mis alertas
El actor selecciona la alerta

El actor pulsa el boton eliminar alerta

Tabla 2.7.5: Descripcion del caso de uso Administrar alertas.
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Caso de uso: Push button

Descripcion: El usuario interactua directamente con el dispositivo fisico, pulsando el
botén para enviar la notificacion en caso de una emergencia.

Actores: Usuario. Prototipo

Pre-condiciones:

El dispositivo fisico debe estar en funcionamiento.

El dispositivo fisico debe tener conectividad a Internet.

Flujo normal:

El usuario pulsa el botén de panico

El dispositivo fisico interpreta el tipo de comando

El dispositivo fisico se comunica por medio de Internet con el web Service
El web Service interpreta el comando

El web Service lanza la notificacién al contacto previamente seleccionado.
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2.8 DIAGRAMA DE CLASES

En la Figura 2.8.1 vemos que el sistema esta integrado por 14 clases, 10 en la parte del web

server y 4 en el dispositivo fisico con el boton.

Las 10 clases que componen el web server brindan una interfaz visual de acceso a la

configuracién de las alertas, contactos y dispositivos.

* index

* login

* logout

* usuario
* contacto
* alerta

» dispositivo

* facebook
e email
* gps

Las 4 restantes estan del lado del dispositivo fisico:

¢ comando
e sms
¢ [|lamadaCelular

¢ [|lamadaCasa
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index.php

Atributos:

Operaciones:

login.php

Atributos:
usuario

Operaciones

registro.php

Atributos:
usuario

Operaciones:

usuari

Atiibutos:
id_usuario : Int
admin : Int
usuario : String
clave : String
email: String
nombre : String

cookie : Bigint

Operaciones:

verlsuarios() : Vectpr

agregarl suario(usuario - Vector) - boolean
|_usuario : Int) : boolean
actualizarUsuario(id_usuaric - Vector) : boolean
borrarUsuariolid_usuario : Int) : boolean

nombre : String
compaiiia String
numero : String
imei: String

Operaciones:

verDispositivos{id_usuario : Int) : Vector
agregarDispositivoldispositivo : Vector) : boolean
editarDispositivo(id_dispositivo - Int) : boolean
actualizarbispositivolid_dispositive : Int) : boolean
borrarDispositivo(id_dispositivo : Int) : boolean

id_dispositivo : Int
id_contacto: Int
alerta_tipe : String
alerta_comentario : String
alerta_estado - String

‘Operaciones:

verAlertas(id_usuario - Int) : Vector
agregarAlertalalerta : Vector) - bookean
editarale talid_alerta : Int) : boolean
actualizaralertalid_alerta : Vector) : boolean
borraralertalid_slerta : Int) : boolean
activarAlertalid_alerta : Int) : boolean
desactivaralertalid_alerta : Int) : bookan

dispositivo alerta contacto
Atributos: Atributos:

id_dispositive : Int id_alerta: Int Int
id_usuario  Int id_usuario - Int Int

nombre : String
apellido_p : String
apellido_m : String
telefono_casa: String
telefono_celular : String
email: String
id_facebook - String
id_twitter : String
comentario - String.

Operaciones:

verContactos{id_usuario : Int) : Vector
agregarContacto(contacto: Vector) : boolean
editarContacto (id_contacto : Int) : boolean

actualizarContacto id_contacto : Vector) : boolean
borrarContacto(id_contacto: Int) : bookan

lovanny Olguin Avila

Figura 2.8.1: Diagrama de clases

comando facebook email gps
Atributos: Atributos: Atributos: Atributos:
numero : String id_alerta: int id_alerta - Int id_alerta: int
imei: String contacto.id_facebook : String. contacto.email : String gps_hora: date
botonpresionadol) Operaciones: =l -Fiily el
getld_alerta() publicar(face book : vector) : boalean Operaciones. gps_llon : float
getTelefono_celular() enviar(email : vector) : boolean Operaciones:
getTelefono_casa() verMapalid_alerta - Int) Vector
eviarsMms() agregarUbicacion(alerta - Vector) : boolean
llamar{)

llamadaCelular sms llamadaCasa

Atributos: Atributos: Atributos:

id_alerta : Int id_alerta: int id_alerta :int

contacto telefono_celular - String contacto telefono_celular : String. contacto telefono_celular - String.

Operaciones: Operaciones: Operaciones:

llamar{llamadaCe ular : Vector) : boolean enviar{sms : Vector) : bookan llamar{llamadate lular : Vector] : boolean
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Enseguida, se muestra la descripcion de cada una de las clases que componen al sistema,

Los atributos y operaciones demasiado obvios no se describen a detalle.

En la tabla 2.8.1 se realiza la descripcion de la clase index, que es la interfaz principal del

web service.

Clase Index.php

Descripcién Interfaz principal del sistema, muestra las opciones de registro y login,
ademas del menu principal para los administradores y usuarios
registrados.

Atributos

Operaciones

Tabla 2.8.1: Descripcién de la tabla index.php.

En la tabla 2.8.2 Se describe la clase registro, que es la que nos permite registrarnos como

un nuevo usuario en el sistema.

Clase registro.php
Descripcidn Permite el registro de nuevos usuarios, se conecta con la base de datos

insertando un nuevo registro.

Atributos
Operaciones

Tabla 2.8.2: Descripcion de la tabla registro.php.

En la tabla 2.8.3 se se describe la clase login, encargada del inicio de sesidén de usuarios y

administradores.

Clase login.php

Descripcidn Una vez que el usuario esta registrado puede iniciar sesion gracias a
esta clase.

Atributos

Operaciones

Tabla 2.8.3: Descripcion de la tabla login.php.
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En la tabla 2.8.4 se describe la clase usuario, sus atributos y operaciones.

Clase

Usuario

Descripcién

Clase que nos permite acceder a la base de datos para manejar la

informacion de los usuarios y administradores del sistema.

¢ Atributos

id_usuario: identificador unico de usuario.

admin: Indica si el usuario es Administrador del sistema.
usuario: nombre de usuario.

clave: contrasefia de autenticacion.

email: E-mail del usuario.

nombre: nombre(s) del usuario.

apellido_p: apellido paterno.

apellido_m: apellido materno.

cookie: almacena la cookie que permite iniciar sesion.

Operaciones

verUsuarios
agregaUsuario
editaUsuario
actualizaUsuario

borraUsuario
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Tabla 2.8.4: Descripcion de la tabla usuario.
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En la tabla 2.8.5 se describe la clase dispositivo, sus atributos y operaciones.

Clase

dispositivo

Descripcién

* Esta clase al igual que la anterior nos permite manejar los registros

concernientes a la informacion de los dispositivos de cada usuario.

Atributos

* id_usuario: identificador unico del usuario propietario

* id_dispositivo: identificador unico del dispositivo

* nombre: nombre del dispositivo

* compafia: compania telefonica del SIM del dispositivo

* numero: numero telefénico del SIM

* imei: numero de 16 caracteres que identifica universalmente a cada

SIM, permite autenticar el dispositivo en el sistema.

Operaciones

* verDispositivos

» agregaDispositivo
* editaDispositivo

* actualizaDispositivo

* eliminaDispositivo
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Tabla 2.8.5: Descripcion de la tabla dispositivo.
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En la tabla 2.8.6 se describe la clase alerta, sus atributos y operaciones.

Clase alerta
Descripcién Esta clase relaciona la informacion de las clases contacto, dispositivo y
comando para lanzar las notificaciones configuradas por el usuario.
Atributos * id_usuario: identificador unico del usuario propietario.
* id_alerta: identificador unico de la alerta.
* id_dispositivo: identificador del dispositivo en uso.
* id_contacto: contacto al cual se alertara.
* alerta_tipo: puede ser SMS, llamada, email, etc...
 alerta_comentario: comentario o nota.
* alerta_estado: activada o desactivada.
Operaciones » verAlertas

* agregaAlerta
« editaAlerta
» actualizaAlerta

¢ eliminaAlerta
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Tabla 2.8.6: Descripcion de la tabla alerta.

64



DESARROLLO DE UN BOTON DE PANICO INTELIGENTE
CON LA TECNOLOGIA DE INTERNET DE LAS COSAS

En la tabla 2.8.7 se describe la clase contacto, sus atributos y operaciones.

Clase

contacto

Descripcién

La clase contacto le permite al usuario gestionar la informacién de sus

contactos.

Atributos

* id_usuario: identificador unico del usuario

* id_contacto: identificador unico del contacto
* nombre: nombre del contacto.

* apellido_p: apellido paterno.

* apellido_m: apellido materno.

* telefono_casa: teléfono de casa.

* telefono_celular: teléfonocelular.

* email: email del contacto.

* id_facebook: id de facebook.

* twitter: usuario de twitter.

e comentario: comentario o nota.

Operaciones

+ verContactos

» agregaContacto
+ editaContacto

+ actualizaContacto

* eliminaContacto
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Tabla 2.8.7: Descripcion de la tabla contacto.
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En la tabla 2.8.8 se describe la clase comando que esta en el lado del dispositivo fisico, sus

atributos y operaciones.

Clase comando
Descripcién Esta clase permite la comunicacién del prototipo con el web server,
permite realizar 2 tipos de notificaciones, y enviar la localizacion gps del
usuario.
Atributos * Numero: numero telefonico del SIM del dispositivo.
* imei: IMEI del SIM.
Operaciones * botonpresionado

» getld_alerta

» getTelefono_casa

» getTelefono_celular
* enviaSMS

* |[lama

Tabla 2.8.8: Descripcion de la tabla comando.

En la tabla 2.8.9 se describe la clase sms, sus atributos y operaciones.

Clase sms
Descripcién Permite enviarle un mensaje de texto (SMS) al contacto previamente
seleccionado.
Atributos * id_alerta: identificador unico de la alerta
» contacto.numero_celular: numero del contacto a notificar.
Operaciones * enviaSMS
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Tabla 2.8.9: Descripcion de la tabla sms.
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En la tabla 2.8.10 se describe la clase llamadaCasa, sus atributos y operaciones.

Clase LlamadaCasa

Descripcién Permite hacer una llamada al numero de casa del contacto
seleccionado.

Atributos * id_alerta
* contacto.numero_casa

Operaciones * llamar

Tabla 2.8.10: Descripcidn de la tabla llamadacasa.

En la tabla 2.8.11 se describe la clase llamadaCelular, sus atributos y operaciones.

Clase llamadaCelular
Descripcién Permite hacer una llamada al numero celular del contacto seleccionado.
Atributos * id_alerta
» contacto.numero_celular
Operaciones * llamar

Tabla 2.8.11: Descripcion de la tabla llamadacelular.

En la tabla 2.8.12 se describe la clase facebook, sus atributos y operaciones.

Clase facebook

Descripcién Permite publicar la alerta en el perfil de facebook del contacto
seleccionado.

Atributos * id_alerta
» contacto.id_facebook

Operaciones * notificar
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Tabla 2.8.12: Descripcién de la tabla facebook.
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En la tabla 2.8.13 se describe la clase gps, sus atributos y operaciones.

Clase aps
Descripcién Permite visualizar la localizacion GPS del usuario.
Atributos * id_alerta
* gps_lat
* gps_lon
* hora
Operaciones » EnviaUbicacion
* verMapa

Finalmente, en la tabla 2.8.14 se describe la clase email, sus atributos y operaciones.

Tabla 2.8.13: Descripcion de la tabla gps.

Clase email
Descripcién Esta clase permite enviar un email al contacto seleccionado.
Atributos * id_alerta
 contacto.email
* mensaje
Operaciones * enviaEmail
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Tabla 2.8.14: Descripcién de la tabla email
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29 DIAGRAMA DE BLOQUES

En la Figura 2.9.1 se muestra el diagrama de bloques del sistema, donde se aprecian los
diferentes componentes que lo integran. El dispositivo fisico esta integrado por un
microcontrolador con un botén y un médulo SIM800OL que se comunica por medio de la red
celular GSM / GPRS vy utilizando el protocolo HTTP con el Web service, que al recibir la sefal

del dispositivo fisico realiza las notificaciones previamente configuradas por el usuario.

Estas notificaciones pueden ser un simple correo electrénico, contacto por las redes sociales
Facebook y Twitter, o censando la ubicacién por medio de las coordenadas GPS enviadas

por el dispositivo.

Ademas de “activar” el envio de notificaciones del Web service, el dispositivo fisico puede
preguntarle al web Service a que numeros notificar por medio de una llamada o un mensaje

de texto. Todas estas notificaciones pueden ser configuradas por el usuario por medio de la

SIM800L
A \
Y —

e LLAMADA DEVOZ
e COMANDOS AT . GPS

* COMUNICACION SERIAL
o HTTP POST \
. GPS « AMIGOS
e FAMILIARES
MICROCONTROLADOR e POLCIA
o MEDICO
e HOSPITAL
o

o sMs
« LLAMADA DE VOZ
\ i o FACEBOOK

o TWITTER

« TELEGRAM

o E-MALL
/. LOCALIZACION GPS N —

interfaz web o una aplicacion movil.

'WEB SERVICE

Figura 2.9.1: Diagrama de bloques del sistema.
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2.10 DISENO DE LA BASE DE DATOS

A continuaciéon, se presenta el diccionario de datos, en el cual se presenta la forma de
almacenamiento de los datos utilizados en el desarrollo de la base de datos para el web

server.

2.10.1 DICCIONARIO DE DATOS

A continuacion, se presenta el conjunto de meta-datos el cual posee las caracteristicas
l6gicas de los datos almacenados en las tablas de la base de datos.
La informacion se muestra en forma de tabla siguiendo con el siguiente estandar:

* Clave de la tabla

*  Nombre del campo
* Tipo de campo

* Longitud del campo

* Descripcién
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La especificacion de cada tabla se muestra a continuacion de la tabla 2.10.1 a la 2.10.5:

Tabla usuario

Clave |Campo Tipo Longitud Descripcion
Primaria |id_usuario Int 3 Identificador unico de usuario
- admin Tinylnt 1 Indica si el usuario es admin (1) o
usuario normal (0)
- usuario VARCHAR |59 Almacena el nombre del usuario
registrado
- clave VARCHAR 32 Almacena la clave del wusuario
registrado
- nombre VARCHAR |50 Almacena el nombre personal del
usuario
- apellido_p VARCHAR |50 Almacena el apellido paterno
- apellido_ m VARCHAR |50 Almacena el apellido materno
--- cookie VARCHAR |50 Cookie de inicio de sesion.
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Tabla 2.10.1: Tabla usuario
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Tabla contacto

Clave Campo Tipo Longitud Descripcion
Primaria |id_contacto |Int 3 Identificador unico de contacto
Secundaria |id_usuario |Int 3 Indica a que usuario pertenece el
contacto
- nombre VARCHAR 50 Almacena el nombre del contacto
- apellido p |VARCHAR |50 Almacena el apellido paterno del
contacto
- apellido m |VARCHAR |50 Almacena el apellido materno del
contacto
- tel_casa VARCHAR 10 Almacena el numero del domicilio
- tel_cel VARCHAR 10 Almacena el numero de celular
--- email VARCHAR 50 Almacena el E-mail
- id_twitter VARCHAR 20 Almacena el wusuario de Twitter
asociado al contacto
-—- id_facebook | VARCHAR |20 Almacena el id de Facebook asociado
al contacto
- id_telegram |VARCHAR |20 Almacena el id de Telegram asociado
al contacto
- Nota VARCHAR 300 Almacena un comentario o nota

Tabla 2.10.2: Tabla contacto
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Tabla dispositivo

Clave Campo Tipo Longitud | Descripcion
Primaria |id_dispositivo | Int 3 Identificador unico del dispositivo
Secundaria |id_usuario Int 3 Indica a que usuario pertenece
- nombre VARCHAR |50 Almacena el nombre del dispositivo
--- namero VARCHAR |10 Almacena el numero del SIM del
dispositivo
- IMEI VARCHAR |15 Almacena el IMEI del dispositivo
Tabla 2.10.3: Tabla dispositivo
Tabla alerta
Clave Campo Tipo Longitud |Descripcion
Primaria |id_alerta Int 3 Identificador Unico de la alerta
Secundaria |id_usuario Int 3 Indica a que usuario pertenece la
alerta
Secundaria |id_dispositivo  |Int 3 Indica el dispositivo asociado a la
alerta
Secundaria |id_contacto Int 3 Indica el contacto al cual se notificara
en caso de activarse
- tipo Int 2 Indica el tipo de comando asociado a
la alerta
-—- notificacion Int 2 Indica que tipo de notificacion esta
asociada a la alerta
- mensaje VARCHAR Almacena el mensaje personalizado
que se utilizara en la notificacion.
- estado Tinylnt 1 Indica el estado de la alerta. Activa (1)
o inactiva (0).
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Tabla gps
Clave |Campo Tipo Longitud |Descripcién

- IMEI VARCHAR |15 Indica el dispositivo asociado a las
coordenadas

- lat DOUBLE |15 Indica la latitud de la localizacion

- lon DOUBLE |15 Indica la longitud de la localizacion

- hora DATE - Indica la hora en la cual fue capturada
la localizacién.

lovanny Olguin Avila

Tabla 2.10.5: tabla gps
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2.10.2 MODELO CONCEPTUAL

En la Figura 2.10.2 se presenta el modelo conceptual de la base de datos en donde se

definen las entidades, las relaciones existentes entre esas entidades y las restricciones de

integridad que se aplican sobre ellas.

O

O IMEI
O LAT
O LON

O HR

<>

O USUARIO

O D

O CLAVE

O NOMBRE
O APELLIDO

PATERNO
O APELLIDO

MA TERNO
O EMAIL

<>

O D

O NOMBRE

DISPOSITIVO == ) NUMERO

O IMEI

O COMPARNIA

USUARIO

ADMINISTRA

> |
=
m
2
>

TENE

N

[of1:]
O ID_USUARIO
O NOMBRE

O APELLIDO
PATERNO

O APELLIDO

CONTACTO

MA TERNO

[~ O Ema

<

oavisa ©
odiL O

OONYWOOD O

{

3rYSNAW O
oynsn ar o

QLOVLNOD QI O

QAILISOdSIA dI O

a o

O TELEFONO CASA

O TELEFONO
CELULAR

/ O FACEBOOK
DESTING

O TWITTER

O TELEGRAM

Figura 2.10.2: Modelo conceptual de la base de datos.
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2.10.3 MODELO RELACIONAL

Con base en el diccionario de datos anterior, los requerimientos funcionales y el modelo

conceptual se presenta el siguiente diagrama entidad relacién el cual muestra la forma en la

cual se almacenan los datos.
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Figura 2.10.2: Diagrama de la base de datos.
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211 MODELO DEL SISTEMA

La figura 2.11.1 se presenta el modelo del sistema, el cual muestra el funcionamiento general

y el flujo de informacion del sistema:

s R
4 N
ENTRADA > BOTON
\ J
( )
INTERVENCION DEL ARDUINO
USUARIO \ Y,
' N
SIM800L
o _/
4 N
mMysaL
g vy
4 N
WEB SERVICE SALIDA >
. J
\_ j

e SMS

* LLAMADA DE VOZ
e E-MAIL

e FACEBOOK

e TWITTER

e TELEGRAM

Figura 2.11.1: Modelo del sistema.

2.11.1 ENTRADA

El evento que se tomara como dato de entrada es cuando el usuario presiona el boton del
dispositivo fisico.
Este evento es capturado y procesado por el dispositivo fisico, el cual identifica el tipo de

accion a realizar para posteriormente mandarla al web service.

2.11.2 PROCESO

Esta etapa comprende desde la identificacion del comando ingresado por parte del

dispositivo, este comando es capturado y procesado por el web service, el cual verifica la
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autenticidad del dispositivo fisico por medio de su IMEI, y realiza una consulta a la base de

datos para encontrar las alertas y contactos asignados al comando recibido.

2.11.3 SALIDA

De acuerdo a lo descrito anteriormente en esta etapa se lanza una notificacion al contacto
seleccionado. Estas notificaciones pueden ser lanzadas desde el dispositivo fisico o desde el
web server.

Cuando la alerta es por dispositivo el web service responde la peticion HTTP con los datos
del contacto, posteriormente el dispositivo fisico identifica si la alerta se trata de un SMS o

una llamada de voz y finalmente la realiza. Las alertas por dispositivo pueden ser 3:

e SMS
* Llamada de voz a domicilio

 Llamada de voz a celular

En caso de que la alerta sea por web service, éste busca la informacion del contacto y llama

a la API del servicio de mensajeria asociado, para finalmente lanzarla.

+ SMS

* Llamada de voz a domicilio

* Llamada de voz a celular

* Mensaje por Facebook

* Mensaje por Bot de Telegram
* Mensaje por Twitter

e  E-mail
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CAPITULO 3:
DESARROLLO E IMPLEMENTACION

En este capitulo se presenta a detalle el desarrollo del sistema propuesto, comenzando con
el dispositivo fisico, los aspectos mas importantes en su programacion asi como la
comunicacion de este con el web server, en la segunda seccion se aborda el Web server, el
lenguaje de programacion y el manejo de la base de datos. Para finalizar se muestra como

es la comunicacion entre los componentes del sistema.

3.1 DISPOSITIVO FisICO

El hardware principal es el Arduino Pro Micro el cual fue descrito en la seccion 2.1 del
presente trabajo, su microcontrolador atmega32u es el encargado de capturar el comando
ingresado por el usuario y posteriormente enviarlo al web service con ayuda del modulo
sim800L. A continuacion, se describe el hardware y software necesario para la construccién

del dispositivo fisico.
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3.1.1 MATERIALES

La tabla 3.1.1 presenta la lista de los materiales necesarios para la construccién del

dispositivo fisico, el principal componente es el

comunicacion con el web service.

Modulo SIM800L que permite la

No. Elemento Cantidad
1 Arduino Pro Micro 1
2 Modulo SIM800L 1
3 Protoboard 1
4 Cables MH 20
5 Baterias Li-ion 18630 de 3.6v 2
6 Resistencia de 10k 2
7 Resistencia de 20k 2
8 Boton 1

Tabla 3.1.1: Materiales necesarios para la construccion del dispositivo.
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3.1.2 CONSTRUCCION

En la figura 3.1.2 se muestra el esquema de conexion para el médulo SIM80OL y el Arduino

Pro Micro, éste circuito permite la configuracion del médulo SIM800OL a través de los

comandos AT para poder conectarse a la red de telefonia celular.

AA"Battery !l ‘
|

fritzing

Figura 3.1.1: Esquema de conexion del dispositivo fisico.

3.1.3 SOFTWARE

A continuacion, en la tabla 3.1.1 se presenta el software utilizado para el disefio y desarrollo

del dispositivo fisico.

Tarea Software

Disefio y esquematizacion Fritzing

Programacién Arduino IDE

Tabla 3.1.2: Software necesario para el desarrollo del dispositivo fisico.

3.1.4 CONFIGURACION DE LAS HERRAMIENTAS

El software necesario para el desarrollo del dispositivo fisico se encuentra en los repositorios

de la distribucion Debian, la instalacion de estos paquetes es llevada a cabo mediante el
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gestor de paquetes APT. Este gestor funciona por linea de comandos, por lo que se utilizé

LXTerminal para esta tarea.

a) Fritzing

Fritzing es un proyecto de cddigo abierto disehado para ayudar a una transicion de un
prototipo a un proyecto terminado. Dirigido a usuarios que desean producir o documentar
circuitos y experimentos, uno comienza construyendo un prototipo fisico y luego recreandolo
con el editor grafico de Fritzing. Desde alli se puede generar un esquema, ilustraciones de
PCB y archivos de produccién de PCB [35]. A continuacion, se presenta la instalacion
utilizando el gestor de paquetes APT, después en la figura 3.1.2 una captura de pantalla del
proceso de instalacion, la figura 3.1.3 la captura de la interfaz de usuario y finalmente en la

tabla 3.1.3 la descripcidn de los paquetes necesarios para utilizar Fritzing.

$ sudo apt install fritzing fritzing-data fritzing-parts

Figura 3.1.2: Proceso de instalacion de Fritzing.
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Figura 3.1.3: Ventana principal de Fritzing.

Paquete

Descripcion

fritzing

Paquete principal fritzing.

fritzing-data

Este paquete contiene los archivos de datos

independientes de arquitectura para Fritzing.

fritzing-parts

Este paquete contiene los archivos de partes

independientes de arquitectura para Fritzing.

Tabla 3.1.3: Fritzing — Descripcion de los paquetes instalados.
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b) Arduino IDE

Arduino es una plataforma de creacién de prototipos de electronica de cédigo abierto basada
en hardware y software flexible y facil de usar. Esta dirigido a artistas, disefadores,
aficionados y cualquier persona interesada en crear objetos o entornos interactivos [35].

Para utilizarlo se deben instalar los paquetes arduino, arduino-core y arduino-mk utilizando

apt, en la tabla 3.1.4 se muestra el proceso de instalacion.

$ sudo apt install arduino arduino-core arduino-mk

Figura 3.1.4: Instalacion del IDE Arduino
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Una vez que APT termina de instalar y configurar Arduino y todos los paquetes necesarios, el
IDE ya esta disponible en el menu de Programacién de Debian, la interfaz principal del IDE
Arduino se muestra en la figura 3.1.5.

sketch_jun20a | Arduino 2:1.0.5+dfsg2-4.1
File Edit Sketch Tools Help

sketch_jun2oa

Arduing Uno on ©

Figura 3.1.5: Ventana principal del IDE Arduino.
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Paquete

Descripcion

arduino

Este paquete instala el entorno de desarrollo

integrado que permite la escritura del

programa, la verificacion del codigo, la

compilaciéon y la carga en la placa de

desarrollo Arduino.

arduino-core

Este paquete contiene un conjunto minimo
de herramientas que permiten programar un
También y

Arduino. contiene ejemplos

bibliotecas.

arduino-mk

Este paquete instalara un Makefile para

permitir la programacion CLI de la plataforma

Arduino.

Tabla 3.1.4: Arduino — Descripcidn de los paquetes instalados.

3.1.6 CIRCUITO FINAL

A continuacion, en la Figura 3.1.6 se presenta el circuito final del prototipo.

AA"Battery !l

- Auanreg yy \M

- SIM800L
®

Figura 3.1.6:
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3.2 WEB SERVICE

Continuando con el desarrollo del proyecto, se construyé un web service que también es la
interfaz principal del usuario, en él, el usuario puede administrar contactos, dispositivos y
alarmas, todo esto en una interfaz sencilla y amigable. En esta seccion se describe a detalle

el proceso de desarrollo.

3.2.1 SOFTWARE

A continuacién, en la tabla 3.2.1 se presentan las herramientas utilizadas en el desarrollo del

web service:
Tareas Herramientas
Sistema Operativo del servidor GNU Linux Debian 9 Stretch
Servidor Web Apache Web Server
Gestor de Base de Datos MySQL
Front-end PHP
Back-end Javascript
Bootstrap
CSS3.0
HTML5
IDE Sublime-text
phpMyAdmin

Tabla 3.2.1: Herramientas utilizadas en el desarrollo del web service.

3.2.2 CONFIGURACION DE LAS HERRAMIENTAS

El web server funciona en un servidor con sistema operativo Linux, por lo tanto, la instalacion
de los paquetes necesarios se hizo mediante la terminal de comandos LXTerminal. A
Continuacién, se describe el proceso de instalacion y configuracion de cada paquete

utilizado.
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a) Apache Web Server

Para implementar el web service se necesita un servidor web con conexion a internet que
esté a la espera de las peticiones que haga el dispositivo fisico. Como se menciond en el
capitulo 2 el servidor web Apache es la mejor opcion por defecto para implementar un
servidor web para contenido estatico y dinamico. Apache esta disponible en el sistema de
gestion de paquetes APT que utiliza Debian lo que simplifica bastante su instalacién, ya que
APT se encarga de instalar Apache y todas sus dependencias, ademas de configurar el
firewall del servidor para que el servidor web esté disponible al instante. EI comando para

instalar Apache junto con el modulo para el soporte de PHP 7.0 es el siguiente:

$ sudo apt install apache2 libapache2-mod-php7.0

El proceso de instalacion de Apache y el modulo de soporte de PHP 7.0 se presenta en la
figura 3.2.1:

Figura 3.2.1: Apache Web Server — Proceso de instalacion.
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En la tabla 3.2.1 se hace una descripcién de los paquetes necesarios para poder habilitar

Apache web server el servidor:

Paquete

Descripcion

apache2

Servidor web Apache

libapache2-mod-php7.0

Soporte para el lenguaje PHP 7.0

Tabla 3.2.1: Servidor web Apache - Descripcion de los paquetes instalados.

Si la instalacion se realizd correctamente al ingresar en el navegador la direccion

http://localhost se visualizara la pagina de bienvenida del servidor web Apache, como se

muestra en la figura 3.2.2:
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@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-- apache2.conf

‘-- ports.conf
-- mods-enabled

|

|

| |-- *.load
| “-- *.conf
|-- conf-enabled

| ‘-~ *.conf
H coee ~—cnnio

Figura 3.2.2: Apache Web Server — Pagina de bienvenida.
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b) PHP
La instalacion del intérprete del lenguaje de programacién PHP en su versién 7.0 y su
conector para MySQL se realiza instalando los siguientes paquetes con APT:

$ sudo apt install php7.0 php7.0-mysql

El proceso de instalacién se muestra en la figura 3.2.3:

Figura 3.2.3: PHP — Proceso de instalacion.

En la tabla 3.2.2 se describen los paquetes necesarios para poder ejecutar PHP en el

servidor.
Paquete Descripcion
php7.0 Interprete del lenguaje PHP del lado del servidor, Instala todas
las dependencias necesarias para la ejecucion de PHP.
php7.0-mysq| Provee el modulo MySQL para PHP. Permite que PHP se
pueda conectar de forma local o remota a una base de datos
MySQL

Tabla 3.2.2: PHP - Descripcion de los paquetes instalados.
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c) MySQL

Para poder gestionar la informacion de los usuarios en el web server se utilizé MySQL
Server, su instalacion, de la misma forma que el paquete anterior se realizé por medio del
gestor de paquetes APT, los comandos para su instalacion y configuracion se describen a

continuacion:

$ sudo apt install mysql-client mysql-server

El proceso de instalacion se presenta en la figura 3.2.4 y posteriormente en la figura 3.2.5 se

muestra la sesion iniciada por medio de mysql-client.

Figura 3.2.4: MySQL server — Proceso de instalacion.

ot@te sql -u root -p

elcome to the MariaDB monitor. Commands end with ; or \g.

our MariaDB connection id is 8

[server version: 10.1.26-MariaDB-8+deb3ul Debian 9.1

opyright (c) 2eee, 2017, Oracle, MariaDB Corperation Ab and others.

ype 'help;' or '\h' for help. Type '\c' to clear the current input statement.

5 rows in set (0.00 sec)

MariaDB [(none)l> I

Figura 3.2.5: MySQL (MariaDB) — Sesion activa.
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En la tabla 3.2.3 se describen los paquetes necesarios para habilitar el servidor de MySQL vy

configurar las bases de datos.

Paquete Descripcion

mysql-client Este paquete incluye los binarios del cliente y
las herramientas adicionales innotop y

mysqlreport.

mysql-server Este paquete contiene toda la infraestructura

necesaria para configurar las bases de datos

del sistema.
Tabla 3.2.3: MySQL - Descripcién de los paquetes instalados.

d) phpMyAdmin
phpMyAdmin es una herramienta escrita en PHP que permite gestionar MySQL desde una
interfaz web, permite agregar, modificar y eliminar registros, tablas y bases de datos en un

entorno visual sin necesidad de ingresar instrucciones por linea de comandos.
$ sudo apt install phpmyadmin

A continuacion, en la figura 3.2.6 se presenta una captura del proceso de instalacién vy

posteriormente en la figura 3.2.7 una captura de pantalla de la interfaz de phpMyAdmin.

Figura 3.2.6: phpMyAdmin — Proceso de instalacion.
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[l T Servidor localhost:3306 » @ Base de datos- tesis
a | [ 3 G cons ortar aciones ivilegios & Rutinas

7 InnoDB utfBmba4_gener

4 InnoDB  utfBmb4_general ci 80 KB
7 InnoDB  utfBmb4_general ci 64 K8
10 InnoDB  utfBmbé_general ci 48 KB

34 InnoDB utfB_general_ci 352 KB

Nombre: Nimero de columnas: |4

Figura 3.2.7: phpMyAdmin — Interfaz principal.

En la tabla 3.2.4 se describe el paquete phpmyadmin.

Paquete Descripcion

phpmyadmin Este paquete permite la administracion de

MySQL o MariaDB con una interfaz web.
Tabla 3.2.4: phpMyAdmin - Descripcion de los paquetes instalados.

e) Sublime-text
Sublime-text a diferencia de los paquetes anteriores no esta disponible en el gestor de
paquetes APT, para instalarlo es necesario agregar los repositorios del sitio oficial, la

secuencia de este proceso se presenta a continuacion:

1.- Se instala la llave GPG:
$ wget -qO - https://download.sublimetext.com/sublimehqg-pub.gpg | sudo apt-key add -

2.- Se verifica APT pueda trabajar con el protocolo HTTPS:
$ sudo apt install apt-transport-https

3.- Se agrega el canal Stable:

$ echo "deb https://download.sublimetext.com/ apt/stable/" | sudo tee

letc/apt/sources.list.d/sublime-text.list
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4 .- Se actualizan los paquetes y se instala Sublime-text:

$ sudo apt update

$ sudo apt install sublime-text

En la figura 3.2.8 se muestra el proceso de instalacion y en la figura 3.2.9 la interfaz principal:

Figura 3.2.8: Sublime-text — Proceso de instalacion.

untitled - Sublime Text (UNREGISTERED)

[ Line 1, Column 1 Tab Size: 4 Plain Text

Figura 3.2.9: Sublime-text — Interfaz principal.

En la tabla 3.2.5 se describen los paquetes necesarios para instalar y utilizar Sublime-text.
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Paquete Descripcion

apt-transport-https Este paquete permite el uso de las lineas
'deb https: // foo distro main' en la
/etc/apt/sources.list para que todos los
gestores de paquetes que utilizan la
biblioteca libapt-pkg puedan acceder a
metadatos y paquetes disponibles en fuentes
accesibles a través de https ( Protocolo de

transferencia de hipertexto seguro).

Sublime-text Editor de texto y codigo, escrito en C++.
Tabla 3.2.5: Sublime-text - Descripcidon de los paquetes instalados.

3.2.3 FRONT-END

Un aspecto importante del web service es la interfaz de usuario, para esta tarea se usaron
las herramientas descritas en la tabla 3.2.1, cada interfaz se realiz6 para una funcion en

especifico. A continuacién se presentan cada una de ellas.

En la figura 3.2.10 se muestra la pagina principal de la interfaz de usuario, en donde el

visitante puede registrarse o iniciar sesion.

0 Home
Hola, Bienvenido al Webservice

0 Registro

lovanny Olgufn Avila 1366 x 679

Figura 3.2.10: Web service — index.
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En la figura 3.2.11 se muestra la pagina de registro de usuario.

0 Home 0 Login 0 Registro

Usuario: usuario

Password:

Nombre:
Apeliido patemo:

Apeliido Matermo:

Figura 3.2.11: Web service — registro.

En la figura 3.2.12 se presenta la pagina de inicio de sesién o login, en donde usuarios y

administradores pueden acceder al sistema ingresando su usuario y password.

Usuario:

Password:

lovanny Olguin Avila 1366 x 679

Figura 3.2.12: Web service — login de usuario.

En la figura 3.2.13 se presenta la pagina de administracion de contactos, en donde por medio

de las opciones del menu “contactos” en el menu superior, el usuario puede crear, editar y
eliminar sus contactos.
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0 Home Admin ~ Contactos ~ Dispositivos ~ Alertas ~ E.) Logout
i Email
H fovanny olguin avila iovanny.olguinagmailcom [ 320}
‘/  Ana Jimenez Ramirez ana@gmail.com w|flilz]a]
] jose perez leon jose@gmail.com ﬂ 1 £]i}

E Mijo Perez Martinez mijo@gmail.com #%

n Mark Zuckerberg Zuckerberg@faté

ZA
Maria del Pilar Avila Avila  ejemplo@hotmail.com

Figura 3.2.13: Web service — Administracién de contactos.

En la figura 3.2.14 se presenta la pagina de administracién de dispositivos, en donde por
medio de las opciones del menu “dispositivos” situado en la parte superior, el usuario puede

crear, editar y eliminar la informacion de sus dispositivos.

0 Home Admin ¥ Contactos ~ Dispositivos ~ Alertas ~ E.; Logout
1D nombre  Numero IMEI

1 o 7n7imses sssevtoszzzszse [ENEIED

3 X001 7773354628 86569103551346¢ [N
- o
5 0os 7712332435 1t (UG

Figura 3.2.14: Web service — Administracion de dispositivos.

En la figura 3.2.15 se presenta la pagina de administracion de alertas, donde mediante las

opciones del menu “alertas”, el usuario puede crear, editar, probar y eliminar sus alertas.
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0 Home ’

Numero

'f'777'3354628 fovanny LLAMADA CEL  Ayuda, tuve un problema, Marcame a mitelefono. 1 [ ENEE)
7773354628 ovanny EMAL Wi, o o (i [=]a]
7773354628 Mark Tl % A' " 7 m ﬂE ﬂ’
7712332435 Mark : m B ocio [ [ ] a
TS Mars delp v E3na n
lovanny Olguin Avila 1366 x 679

Admin ¥ Contactos ~ Dispositivos ~ Alertas ~

Contacto Notificacion

Mensaje Tipo  Estado

l} Logout

Figura 3.2.15: Web service — Administracion de alertas.

En la figura 3.2.16 se presenta la pagina de administracion de alertas, en donde, mediante

las opciones del menu superior, el usuario puede crear, editar, probar y eliminar sus alertas.

lovanny Olguin Avila

| 7773354628
7773354628
7773354628
7712332435

7773354628

Contactos ~

Dispositivos ~

Contacto Notificacién ~ Mensaje

fovanny LLAMADA CEL  Ayuda, tuve un problema, Marcame a mitelefono. 1 [ EHEE)
fovanny EMAIL Liama al Doctor, tyve yapi i : ENeEn
Mark ol “ w m ﬂE u
Mark ” [ nactivo [ s [ ] n
Maria del P&y :

lovanny Olguin Avila 1366 x 679

' E38a0

l} Logout

Figura 3.2.16: Web service — Pagina de localizacion GPS.
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3.3 BASE DE DATOS
3.3.1 ESQUEMA FisICO

Como se muestra en la figura 3.3.1 se disefd el esquema fisico de la base de datos a partir

de la lista descriptiva de objetos y asociaciones identificadas usando para ello MySQL como

motor de base de datos

Mo tesis dispositivo
| % id_dispositivo : int(3)
# id_usuario : int(3)
@ dispositivo_nombre : varchar(50)
@ compania : varchar(50)
@ numero : varchar(10)
@ imei : varchar(15)

Ho tesis gps
@ id_gps : int(11)
# id_dispositivo : int(6)

d

& gps_hora : varchar(100)
# gps_lat - double
# gps_lon : double

Figura 3.3.1: Esquema fisico de la base de datos.

lovanny Olguin Avila

o tesis alerta

\ @ id_alerta : int(3)

# id_dispositivo : int(3)

# id_usuario : int(3)

# id_contacto : int(3)

@ tipo : varchar(20)

@ alerta_mensaje : varchar(1000)
# tipo_comando : int(2)

# alerta_estado : tinyint(1)

Jlo  iesis usuario

@ id_usuario : int(3)

# admin : tinyint(1)

@ usuario : varchar(50)

@ clave : varchar(32)

@ email : varchar{200)

@ nombre : varchar(50)

i@ apellido_p : varchar(50)
@ apellide_m : varchar(50)
# cookie : bigint(15)

v} tesis contacto

| % id_contacto : int(3)

# id_usuario : int(3)

@ nombre : varchar(50)

@ apellide_p : varchar(50)

i@ apellido_m : varchar(50)

@ telefono_casa : varchar(10)
i@ telefono_celular : varchar({10)
@ email : varchar(200)

@ id_facebook : varchar(50)

@ id_twitter : varchar(50)

@ id_telegram : varchar(50)

@ comentario : varchar(1000)
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3.4 COMUNICACION
3.4.1 INTRODUCCION

En esta seccion se explica como se realizd la comunicacion entre los componentes del
sistema, se detalla como es que el dispositivo fisico logra conectarse a internet y hacer la
peticion HTTP al web server, que a su vez incorpora una APl RESTFUL para procesar las

peticiones.

3.4.2 HTTP POST

En esta seccidén se describe cada paso involucrado en el envio de informacién por parte del

dispositivo fisico hacia el web server, el proceso completo consta de 5 etapas.

* Captura de clicks de usuario
» Peticion HTTP POST.

* Recepcion de informacién

* Envio de notificaciones.

* Actualizacién de ubicacion por GPS.
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El funcionamiento basico del dispositivo fisico radica en un pequefio programa que se
ejecuta infinitamente, el cual espera que el usuario presione el botén de panico, cuando llega
este evento se pone en marcha un algoritmo que captura el numero de veces que el usuario
presiona el boton, cada que el boton esta presionado se toma el tiempo y se suma a un total,
que al llegar al limite de 2 segundos guarda el numero de clicks y lo envia al web service. A
continuacion, en la figura 3.4.1 se presenta el funcionamiento del algoritmo que captura los

clicks del usuario.

INICIO

TOTAL=0;
LIMITE=2000;
X=0;

CLICKS =0;
DURACION =0;

EL BOTON PRESIONADO
E&X=0

INICIO = MILLIS() EL BOTGN NOPRESIONADO

¥=1

HTTPPOST{CLICKS);

sl

v

FINAL = MILLIS{);

X=0;

CLICKS =CLICKS + 1;
DURACION = FINAL— INICIO;
TOTAL =TOTAL + DURACION;

TOTAL = LIMITE

Figura 3.4.1: Diagrama del algoritmo que captura los clicks del usuario.

Cuando es capturado el numero de clicks se tienen listos los 2 valores necesarios para hacer
la peticion HTTP al web server:
* |MEI

« Numero de clicks
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El paso siguiente es realizar la peticion, esto se consigue ingresando una serie de comandos
AT para que el modulo SIM8B0OL realice la conexidn, envio y recepcion de informacion, a

continuacion, en la tabla 3.4.1 se presenta la serie de comandos necesarios.

COMANDO FUNCION
At+Cgatt? Consulta el estado de servicio.
At+Cstt="Apn",“User",“Pass" Configura el APN.
At+Ciicr Abre la conexidn inalambrica.
At+Cifsr Obtiene la direccion IP.
At+Cipstatus Obtiene el estado de la conexion.
At+Cipstart=\"Tcp\",\"ejemplo.com\" |Inicia una conexion TCP a la direccion remota, en el
,80 puerto 80.
At+Cipsend=55 Prepara el envio de 55 bytes.

Realiza la conexién utilizando el método post.

_ C: indica al web service que se trata de un comando.
Post Hittp://ejemplo.com/C/X/Imei ] . -
x: numero de clicks (opcion de comando).

Http/1.0
imei: numero unico que identifica al médulo, necesario
para autenticarlo con el web service.

At+Cipshut Termina la conexion.

Tabla 3.4.1: HTTP POST — Secuencia de comandos AT.
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En la figura 3.4.2 se presenta el diagrama de flujo correspondiente al envio de todas las
instrucciones mencionadas en la Tabla 3.4.1, y en la figura 3.4.3 se presenta el diagrama de

flujo de el algoritmo que ingresa las instrucciones individualmente.

INICIO
t\ISTRUCCIONES[N]; 1
i=0;

I<INSTRUCCIONESI[].L
NGTH;

X=
OK
> ENVIARCOMANDO(INSTRUCCIONES(1]);

H+;
X=1
ERROR

Figura 3.4.2: Diagrama de flujo de la peticion HTTP.

INICIO I
—
4

ESTADO DE
ESPERA

Figura 3.4.3: Diagrama de flujo del envio individual de un comando AT.
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Para finalizar esta seccion se incluye el cédigo correspondiente a la peticion HTTP POST,
Este método realiza una peticion HTTP y posteriormente guarda la respuesta recibida en una

variable, se han eliminado algunos fragmentos para facilitar su lectura.

void httpPost(String &respuesta){
SIM80O0L.printIn("ATE1Q0");
SIM8O0O0L.printiIn("AT+CIPSHUT");

delay(2000);
SIM800L.printin("AT+CSTT=\"internet.movistar.com.mx\"\"movistar\",\"movistar\"");
delay(2000);

SIM8O0O0L.printin("AT+CIICR");

delay(5000);

SIM8O0O0L.printin("AT+CIFSR");

delay(2000);

SIM8O0O0L.printin("AT+CIPSTART=\"TCP\" \"iovanny.tk\",80");
delay(3000);

SIM8O0O0L.printin("AT+CIPSEND=64\r\n");

delay(3000);

unsigned long previous;

while( Serial.available() > 0) Serial.read();

previous = millis();

SIM8O0O0L.printiIn("POST http://fiovanny.tk/c/7717744926/"+imei+" HTTP/1.0\r\n");
dof valor += SIM800L.readString();

}

while(((millis() - previous) < 30000));

delay(500);

respuesta = valor;

SIM8O0O0L.printiIn("AT+CIPSHUT");

delay(1000); }
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3.4.3 DIAGRAMAS DE FUNCIONAMIENTO

Como se explicod en la seccidn 2.11 el sistema es capaz de enviar dos tipos de notificaciones,
por MCU y por Web service, ademas de actualizar una pagina con la localizacion del usuario
por medio de GPS, En esta seccion se presentan los diagramas de secuencia

correspondientes.

a) Diagrama de secuencia de la notificacion por MCU.
En la figura 3.4.4 se presenta el diagrama de secuencia correspondiente a las notificaciones
enviadas por el Microcontrolador Arduino Pro Micro, en este caso el web server responde con

los datos del contacto y el mensaje que debe enviarse.

Qo 8]

|USUARIO| | McU | | SIMS80OL | | WEBSERVER | |CONTACTOS|

CLICK——») i |
——ENVIAR—»| !
L——HTTP POST—»!

|
|
I - - -RESPUESTA - - - -
|
|
|
|
|

A 4

i
i

]

]

]

!

J .
<=INFORMACION-
]

1

]

PR S

NOTIFICACION—

Figura 3.4.4: Diagrama de secuencia de la notificacion por MCU.

b) Diagrama de secuencia de la notificacién por Web Service
En la Figura 3.4.5 se presenta el diagrama de secuencia de las notificaciones por web
service, en este caso el web service identifica que tipo de notificacién se debe realizar y la

lanza. Las opciones de notificacion por web service estan descritas en la seccion 2.11.

[e] (8]

|USUARIO| | mMcU | | SIM80OL | | WEBSERVER | |CONTACTOS|

CLICK——»] \ | |
——ENVIAR—»| | |
——HTTP POST— !
|

| i NOTIFICACION—»]
ke~~~ ENVIADO- -~ -+
I
I
|
I
I
|

k= --ENVIADO - -+

Figura 3.4.5: Diagrama de secuencia de la notificacion por Web Service.
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c) Diagrama de Localizacién por GPS.

Finalmente, en la figura 3.4.6 se presenta el diagrama de secuencia de la actualizacién de la
localizacion GPS del usuario, este ciclo se ejecuta hasta que el usuario desactive la
notificacion por medio de la interfaz web o si se termina la energia de la bateria del

dispositivo.

m M

o
|USUARIO| | Mcu | [sSIM8OOL | | WEBSERVER |  |CONTACTOS|

T
———CLICK——»
]

|

| |
ENVIAR—»! !
L—HTTP POST—»)

1
1
FRESPUESTA----

B el
|
|

4 INFORMACION- -
1 |
L—NOTIFICACION-»|

WHILE
LABLARMA ESTE ACTIVA
UBICACION »

T
|
|
|
|
|
|
|
1
|
|
|
|
|
|
|
1
|
|
|
|
|
|
|
1
1
1
1

g WWW !

1

|

rMAFA CON LA UBICACI@Nﬂ

Figura 3.4.6: Diagrama de Localizacion por GPS.
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CAPITULO 4
CONCLUSIONES

El internet de las cosas ofrece una infinidad de posibilidades para acceder y administrar
cualquier tipo de dispositivo de forma remota, diariamente nacen nuevas soluciones que
incorporan esta tecnologia gracias a que su uso es gratuito y a la gran cantidad de

informacion que existe en Internet.

En esta tesis se diseid y desarroll6 un sistema que integra un microcontrolador, un modulo
GSM y un web service para ofrecer un servicio de botén de panico inteligente, configurable
mediante una interfaz web. Su uso es de gran utilidad ante situaciones de riesgo, como lo

son robos, asaltos, secuestros y emergencias médicas.

En cuanto al proceso de diseiio y desarrollo se concluyen los siguientes puntos:

* Se puede hacer mucho con los recursos reducidos que ofrece un microcontrolador
como un Attiny85 o un Arduino Pro Micro, teniendo el conocimiento del software,
hardware y programacion requerida para lograr conectarlo con entidades mas
grandes, como un Webservice en la nube.

» Con la estructura construida en este trabajo, se pueden incorporar una gran cantidad
de sensores en el dispositivo fisico,.

* De la experiencia en el desarrollo del web service, adquiri conocimiento para poder
implementar la arquitectura REST en proyectos futuros, ya que el objetivo de esta
arquitectura es la simplicidad y facilidad de uso, sin duda se convertira en uno de los
grandes estandares para la comunicacion de elementos en el Internet de las cosas.

* El servicio se puede ampliar incorporando en el web service las APl que ofrecen los
servicios de Internet, sin necesidad de modificar o redisefar el dispositivo fisico.

* Gracias a la conectividad del dispositivo fisico se puede integrar perfectamente al

celular, lo que permitiria manipular de forma remota cualquier smartphone.
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